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1. ЦЕЛЬ И ЗАДАЧИ ДИСЦИПЛИНЫ 

 

Цель дисциплины: углубление знаний студентов в конкретных областях 

радиофизики и акустики, необходимых для усвоения последующих 

общепрофессиональных и специальных дисциплин.  

Задачи дисциплины: 

- изучение основных свойств и параметров электромагнитных и акустических волн 

различных частотных диапазонов при распространении в идеальных и реальных средах; 

- формирование представления о способах и устройствах возбуждения и приема волн, 

методах электромагнитного экранирования объектов; 

- формирование знаний особенности акустики речи и восприятия звука человеком, 

основных акустических характеристик помещений, принципов звукоизоляции 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

Дисциплина Б1.Б «Физические основы защиты информации» относится к базовой 

части дисциплин Блока 1 и является обязательной для освоения обучающимся вне 

зависимости от направленности (профиля) программы. 

 

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 

 

Планируемые результаты обучения по дисциплине, соотнесенные с планируемыми 

результатами освоения образовательной программы представлены в таблице 3.1. 

 

Таблица 3.1 – Планируемые результаты обучения по дисциплине, соотнесенные с 

планируемыми результатами освоения образовательной программы 
Код и 

наименование 

компетенции 

выпускника 

Этапы 

формирования 

компетенций 

Планируемые результаты обучения/индикаторы 

достижения компетенций 

(показатели освоения компетенции) 

ОПК-1 - 
способностью 

анализировать 

физические 

явления и 

процессы для 

решения 

профессиональных 

задач 

Второй уровень 

(углубленный) 

(ОПК-1)-2 

Знать: физические основы защиты информации от 

реализации информационных угроз З2 (ОПК-1) 

Уметь: на основе полученных знаний самостоятельно 

оценивать информацию физического содержания 

У2(ОПК-1) 

Владеть методами проведения физических измерений при 

проведении экспериментально-исследовательских работ 

системы защиты информации В2 (ОПК-1) 

ОПК-3 -  

способностью 

применять 

положения 

электротехники, 

электроники и 

схемотехники для 

решения 

профессиональных 

задач 

 

Второй уровень 

(углубленный) 

(ОПК-3)-2 

Декомпозиция II 

Знать: основы теории электромагнитного поля 

применительно к распространению электромагнитной 

волны в свободном пространстве и по направляющим 

системам; следствия телеграфных уравнений. З2 

(II)(ОПК-3) 

Уметь: определять режим работы линии передач; 

определять характер распространения радиоволн в 

зависимости от типа излучателя длины волны. У2(II) 

(ОПК-3) 

Владеть: методами расчета коэффициента стоячей волны 

напряжения (КСВ), базовыми навыками графического 

отображения формы модулированных сигналов в 

зависимости от заданных вида модуляции, видеосигнала 

и параметров модуляции  В2 (II)( ОПК-3 
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4. ОБЪЕМ И СТРУКТУРА ДИСЦИПЛИНЫ 

 

Трудоемкость дисциплины составляет 4 зачетных единиц, 144 часов, из которых 36 

часов самостоятельной работы обучающегося отводится на подготовку и защиту экзамена. 

Форма промежуточной аттестации: экзамен - 3 семестр. 

Распределение фонда времени по темам по очной форме обучения представлено в 

таблице 4.1 

Таблица 4.1 – Распределение фонда времени по темам дисциплины (очная форма 

обучения) 

Номер и наименование тем  

Объем дисциплины  

(ак. часы) 

Контактная работа 
 

СРО ЗЛТ ПЗ ЛР 

1 2 3 4 5 

1.1. Физические поля как носители информации об объектах. 5   9 

1.2. Радиоволны и их свойства. Принципы радиосвязи. 5  4 9 

1.3. Антенны и фидерные устройства. 5  4 9 

1.4 Принципы передачи информации в системах электросвязи. 5  4 9 

2.1. Акустика. Распространение звуковых волн в пространстве и 

в веществе 
5  4 9 

2.2. Акустика. Физиология слуха. Восприятие звуков 

человеческом ухом 
5 6  9 

2.3. Акустоэлектрические каналы утечки информации. 5 4  9 

2.4. Передача информации с помощью лазера. Оптоволоконные 

каналы передачи информации 
5 6  9 

Всего по дисциплине: 40 16 16 72 

*ЗЛТ – занятия лекционного типа, ПЗ – все виды занятий семинарского типа, кроме лабораторных 

работ, ЛР – лабораторные работы, СРО – самостоятельная работа обучающегося 

 

5. СОДЕРЖАНИЕ РАЗДЕЛОВ И ТЕМ ДИСЦИПЛИНЫ 

 

Раздел 1. Основные принципы радиосвязи и электросвязи 

 
1.1. Физические поля как носители информации об объектах  

Общая характеристика технических каналов утечки информации. Принципы 

классификации физических полей как носителей информации. Понятия о методиках 

измерения характеристик физических полей. 

1.2. Радиоволны и их свойства. Принципы радиосвязи  

Понятие о радиоканале. Влияние ионосферы и Земли на распространение радиоволн. 

1.3. Антенны и фидерные устройства  

Распространение электромагнитных волн. Излучение и прием электромагнитных 

волн. Распространение электромагнитных волн в пространстве. Основные сведения об 

объемных резонаторах. Объемные резонаторы. Антенны. Основные типы антенн. Типы и 

характеристики антенн. Диаграмма направленности антенны. 

1.4. Принципы передачи информации в системах электросвязи  

Электрические сигналы и их модуляция. 

 

Раздел 2. Акустика 

 

2.1. Акустика. Распространение звуковых волн в пространстве и в веществе  
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Средний коэффициент поглощения. Звукопоглощающие материалы и конструкции. 

Перфорированные резонаторные поглотители. Сферическая волна. Цилиндрическая 

волна. Интерференция звуковых волн. Отражение звука. Преломление звука. Дифракция 

волн. Затухание волн. 

 2.2.  Акустика. Физиология слуха. Восприятие звуков человеческом ухом 

 Использование вокодеров. Нелинейные свойства слуха. Порог слышимости. 

Уровень ощущений. Уровень громкости. Эффект маскировки. Кривые маскировки для 

ряда частот и их уровней. Громкость сложных звуков. Первичные акустические сигналы и 

их источники. Динамический диапазон и уровни. Частотный диапазон и спектры. 

Первичный речевой сигнал. 

2.3. Акустоэлектрические каналы утечки информации 

Основные источники утечки информации, физические принципы, лежащие в основе 

утечки и защиты информации. 

2.4. Передача информации с помощью лазера. Оптоволоконные каналы 

передачи информации 

Излучение электромагнитных волн совокупностью когерентных источников. 

Поглощение и усиление излучения, распространяющегося в среде. Оптические квантовые 

генераторы. Принцип работы лазера. Основные типы лазеров. Твердотельные лазеры. 

Жидкостные лазеры. Газовые лазеры. Полупроводниковые лазеры. Оптоволоконные 

каналы передачи информации. Физические принципы формирования каналов утечки 

информации в волоконно-оптических линиях связи. Использование лазерного излучения 

для съема информации. Фоторефрактивный эффект. 

 

6. ЗАНЯТИЯ СЕМИНАРСКОГО ТИПА 
 

Таблица 6.1 – Практические занятия/Семинарские работы/Лабораторные работы 

№ темы Тема занятия 
Вид занятия/Оценочное 

средство 

1 2 3 

1.2 Диаграммы направленности антенн. Вычисление Ку, КБВ и КСВ 

антенн. 

ЛР/Решение 

практических задач 

1.3 Принципы экранирования электрических и магнитных полей ЛР/Решение 

практических задач/ 

Отчет. Индивидуальное 

задание 1. 

1.4 Основные виды модуляции АМ, ЧМ, ФМ ЛР/Решение 

практических задач 

2.1 Звукопоглощающие и звукоизолирующие материалы и 

конструкции 

ЛР/Решение 

практических задач 

2.2 Комплексное представление колебаний. Уравнения Максвелла ПЗ/Решение 

практических задач 

2.3 Особенности образования речевого сигнала. Разборчивость. 

Динамические и статические характеристики восприятия 

громкости и частоты звука. 

ПЗ/Решение 

практических задач 

2.4 Оптико-электронный технический канал утечки информации. 

Реализации акусто-опто-волоконного канала утечки. 

ПЗ/Решение 

практических задач/ 

Отчет. Индивидуальное 

задание 2. 

* ПЗ – практические занятия, СЗ – семинарские занятия, ЛР – лабораторные работы 
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7. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ 
 

7.1. Методические указания для обучающегося по освоению дисциплины 

Для формирования четкого представления об объеме и характере знаний и умений, 

которыми надо будет овладеть по дисциплине в самом начале учебного курса 

обучающийся должен ознакомиться с учебно-методической документацией: 

 рабочей программой дисциплины: с целями и задачами дисциплины, 

ее связями с другими дисциплинами образовательной программы, перечнем знаний 

и умений, которыми в процессе освоения дисциплины должен владеть 

обучающийся, 

 порядком проведения текущего контроля успеваемости и 

промежуточной аттестации; 

 графиком консультаций преподавателей кафедры. 

Систематическое выполнение учебной работы на занятиях лекционных и 

семинарских типов, а также выполнение самостоятельной работы позволит успешно 

освоить дисциплину. 

В процессе освоения дисциплины обучающимся следует: 

 слушать, конспектировать излагаемый преподавателем материал; 

 ставить, обсуждать актуальные проблемы курса, быть активным на 

занятиях; 

 задавать преподавателю уточняющие вопросы с целью уяснения 

теоретических положений; 

 выполнять задания практических занятий полностью и 

установленные сроки. 

При затруднениях в восприятии материала следует обратиться к основным 

литературным источникам. Если разобраться в материале не удалось, то обратится к 

лектору (по графику его консультаций) или к преподавателю на занятиях семинарского 

типа. 

Обучающимся, пропустившим занятия (независимо от причин), не имеющим 

письменного решения задач или не подготовившимся к данному занятию, рекомендуется 

не позже чем в 2 - недельный срок явиться на консультацию к преподавателю и 

отчитаться по теме. 

 

7.2. Организация самостоятельной работы 

Под самостоятельной работой обучающихся понимается планируемая работа 

обучающихся, направленная на формирование указанных компетенций, выполняемая во 

внеаудиторное время по заданию и при методическом руководстве преподавателя, без его 

непосредственного участия. 

Методическое обеспечение самостоятельной работы при наличии обучающихся 

лиц с ограниченными возможностями представляется в формах, адаптированных к 

ограничениям их здоровья. 

Виды самостоятельной работы по дисциплине представлены в таблице 7.2.1. 

 

Таблица 7.2.1 – Организация самостоятельной работы обучающегося 

№ 

тем

ы 

Вид самостоятельной работы 

1 2 

1.1 Подготовка к экзамену. 

1.2 Подготовка к экзамену. 

1.3 Подготовка к выполнению и контрольной точки 1. Подготовка к экзамену.  

1.4 Подготовка к экзамену. 
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№ 

тем

ы 

Вид самостоятельной работы 

2.1 Подготовка к экзамену.  

2.2 Подготовка к экзамену. 

2.3 Подготовка к экзамену. 

2.4 Подготовка к выполнению и защите контрольной точки 2. Подготовка к экзамену. 

 

Каждый вид СРО, указанный в таблице 7.2.1 обеспечен методическими 

материалами. 

8. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

 

В преподавании дисциплины «Физические основы защиты информации» 

используются разнообразные образовательные технологии как традиционные, так и с 

применением активных и интерактивных методов обучения. 

Активные и интерактивные методы обучения: 

К интерактивным методам обучения относится выполнение индивидуальных 

заданий на ПК в ходе практических занятий и самостоятельной работы по темам 2, 3, 4, 5, 

6, 7, 9. 

Выполнение индивидуальных заданий на ПК предполагает выполнение индивидуальных 

заданий по изучению пакетов прикладных программ, языков программирования, 

информационно-коммуникационных технологий (как правило, организационной формой 

таких занятий являются лабораторные работы). 

 

9. РЕСУРСНОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

9.1 Учебно-методическое и информационное обеспечение дисциплины 
 

Таблица 9.1.1 – Учебно-методическое обеспечение дисциплины 

 

 

 

 

Библиографическое описание издания 

(автор, 

заглавие, вид, место и год издания, кол. 

стр.) 

Основная/ 

дополнитель

ная 

литература 

Книгообеспеченность 

Кол-во. 

экз. в библ. 

СПбГЭУ 

Электронные 

ресурсы 

Морозов С.К. Физические основы защиты 

информации : учебное пособие . – Санкт-Петербург : 

Изд-во СПбГЭУ, 2015 .– 79 с.  – Сведения доступны 

также по Интернету: opac.unecon.ru. 

основная 35 

 

ЭБ 

OPAC.UNEC

ON.RU. 

Шейдаков, Н. Е. Физические основы защиты 

информации : учеб. пособие / Н.Е. Шейдаков, О.В. 

Серпенинов, Е.Н. Тищенко. — Москва : РИОР : 

ИНФРА-М, 2019. — 204 с. 

основная  ЭБС ZNANIUM 

Кохно М. Т. Основы радиосвязи, радиовещания и 

телевидения / М.Т. Кохно. - Москва : Горячая Линия–

Телеком, 2016. - 272 с. - ISBN 978-5-9912-0428-6. - 

URL: https://www.ibooks.ru/bookshelf/357889/reading 

дополнительн

ая 
- 

https://www.ib

ooks.ru/ 

 

Романюк, В. А.  Основы радиосвязи : учебник для 

вузов / В. А. Романюк. — Москва : Издательство 

Юрайт, 2020. — 288 с. — (Высшее образование).  

дополнительн

ая 
- 

https://urait-

ru.ezproxy.une

con.ru 

http://opac.unecon.ru/elibrary/2015/ucheb/%D0%A4%D0%B8%D0%B7%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B5%20%D0%BE%D1%81%D0%BD%D0%BE%D0%B2%D1%8B.pdf
http://opac.unecon.ru/elibrary/2015/ucheb/%D0%A4%D0%B8%D0%B7%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B5%20%D0%BE%D1%81%D0%BD%D0%BE%D0%B2%D1%8B.pdf
http://opac.unecon.ru/elibrary/2015/ucheb/%D0%A4%D0%B8%D0%B7%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B8%D0%B5%20%D0%BE%D1%81%D0%BD%D0%BE%D0%B2%D1%8B.pdf
http://new.znanium.com/go.php?id=916070
https://www.ibooks.ru/
https://www.ibooks.ru/
https://urait-ru.ezproxy.unecon.ru/
https://urait-ru.ezproxy.unecon.ru/
https://urait-ru.ezproxy.unecon.ru/
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Таблица 9.1.2 – Перечень современных профессиональных баз данных (СПБД)  

№  Наименование СПБД   

1 Электронная библиотека Grebennikon.ru – www.grebennikon.ru  

2 Научная электронная библиотека eLIBRARRY – www.elibrary.ru  

3 Научная электронная библиотека КиберЛеника – www.cyberleninka.ru  

4 База данных ПОЛПРЕД Справочники – www.polpred.com  

5 База данных OECD Books, Papers & Statistics на платформе OECD iLibrary –

 www.oecd-ilibrary.org  

  

Таблица 9.1.3 – Перечень информационных справочных систем (ИСС)   

№ Наименование ИСС   

1 Справочная правовая система КонсультантПлюс (инсталлированный 

ресурс СПбГЭУ или www.consultant.ru)  

2 Справочная правовая система «ГАРАНТ» (инсталлированный 

ресурс СПбГЭУ или www.garant.ru)  

3 Информационно-справочная система «Кодекс» (инсталлированный 

ресурс СПбГЭУ или www.kodeks.ru)  

4 Электронная библиотечная система BOOK.ru - www.book.ru  

5 Электронная библиотечная система ЭБС ЮРАЙТ – www.urait.ru  

6 Электронно-библиотечная система ЗНАНИУМ (ZNANIUM) – www.znanium.com  

7 Электронная библиотека СПбГЭУ– opac.unecon.ru   

  
9.2. Материально-техническое обеспечение учебного процесса 

 

Для реализации данной дисциплины имеются специальные помещения для 

проведения занятий лекционного типа, занятий семинарского типа, групповых и 

индивидуальных консультаций, текущего контроля и промежуточной аттестации, а также 

помещения для самостоятельной работы. 

 

Таблица 9.2.1 – Перечень программного обеспечения (ПО) 

№ п/п Наименование ПО 
1 Microsoft Windows Professional (КОНТРАКТ № 244/20 «26» июня 2020 г 

2 Microsoft Office Professional (КОНТРАКТ № 244/20 «26» июня 2020 г) 

3 7-Zip (freeware) 

 

Лабораторные работы по дисциплине проводятся в лаборатории «Лаборатория 

инженерно-технической защиты, лаборатория программно-аппаратной защиты». 
 

Таблица 9.2.2 – Лаборатория «Инженерно-технической защиты, лаборатория Программно-

аппаратной защиты» 

Вид учебных 

занятий 
Адрес, № аудитории Лабораторное оборудование 

1 2 3 

Лабораторные 

работы 

191023, г. Санкт-

Петербург, ул. Канал 

Грибоедова, 30/32, 

литер «А», «Б», «Р», 

Ауд. 2057   

Лаборатория Инженерно-технической 

защиты, лаборатория Программно-

аппаратной защиты. Специализированная 

мебель и оборудование: Учебная мебель на 

30 посадочных мест (Парта двухместная – 11 

шт., стол – 8 шт., стулья- 30 шт.); 2 рабочих 

http://opac.unecon.ru/
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места преподавателя (2 стола, 2 стула);  стол 

– 1 шт.; трибуна для выступлений – 1 шт.; 

шкаф для документов – 1 шт.; стенды 

настенные пробковые – 2 шт.; шкаф 

настенный со стеклянными створками – 4 

шт.; доска для маркеров двухсторонняя  – 1 

шт.; персональный компьютер IBM PC-

совместимый (i5-3470/RAM 8Gb/HDD 

500Gb/Win7pro) – 7 шт.; персональный 

компьютер IBM PC-совместимый (i3-

2100/RAM 8Gb/HDD 500Gb/Win7pro) – 8 шт.; 

коммутатор Cisco  для организации 

локальной сети лаборатории с подключением 

к  сети "Интернет" и обеспечением доступа в 

электронную информационно-

образовательную среду организации – 1 шт.; 

шкаф серверный 42U – 1 шт.; шкаф 

телекоммуникационный 20U – 1 шт.; 

проектор NEC ME-401X – 1 шт.; экран для 

проектора Screen Media Goldview 

244*244MW настенный – 1шт.; акустическая 

система марка Microlab модель Pro2– 1 шт.; 

коммутатор консольный Trend Net TK-803R – 

1 шт.; разветвитель видеосигнала Aten VS-

92A – 1 шт.; лабораторный стенд НПП 

«Учтех-Профи» «ОЭ-МР» – 1 шт.; 

лабораторный стенд НПП «Учтех-Профи» 

«ОЦТ-МР» – 1 шт.; лабораторный стенд НПП 

«Учтех-Профи» «ФОЭ-НР» – 1 комплект; 

комплект плакатов НПП «Учтех-Профи» – 1 

шт.; генератор акустического шума ЛГШ-301 

АО «Лаборатория ППШ» – 1 шт.; 

виброгенератор ЛГШ-403 в комплекте с 

вибропреобразователями ЛВП-2о, ЛВП-2Т 

АО «Лаборатория ППШ» – 1 шт.; фильтр 

сетевой однофазный ЛФС-10-1Ф АО 

«Лаборатория ППШ» – 1 шт.; генератор шума 

по цепям электропит., заземл. и ПЭМИ ЛГШ-

503 АО «Лаборатория ППШ» – 1 шт.; 

устройство защиты телефонных линий 

Гранит-8 абонентское АО «Лаборатория 

ППШ» – 1 шт.; сервер HP-DL – 5 шт.; 

Коммутатор Cisco Small Business SF302-08 – 

4 шт.;  Коммутатор Cisco 2950 – 3 шт.; 

Коммутатор Cisco 3560 – 1 шт.; 

Беспроводной маршрутизатор TP-Link TL -

WR941 ND; Электронные ключи Guardant   – 

16 шт.; огнетушитель ОУ-5 – 1 шт.; 

огнетушитель ОП-4(3)-ВСЕ – 1 шт.  
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Наборы демонстрационного оборудования и 

учебно-наглядных пособий: мультимедийные 

приложения к лекционным курсам и 

практическим занятиям, интерактивные 

учебно-наглядные пособия. 

 

10. ОСОБЕННОСТИ ОСВОЕНИЯ ДИСЦИПЛИНЫ ДЛЯ ИНВАЛИДОВ И ЛИЦ С 

ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

 

Обучение обучающихся с ограниченными возможностями здоровья при 

необходимости осуществляется на основе адаптированной рабочей программы с 

использованием специальных методов обучения и дидактических материалов, 

составленных с учетом особенностей психофизического развития, индивидуальных 

возможностей и состояния здоровья таких обучающихся (обучающегося).  

В целях освоения учебной программы дисциплины инвалидами и лицами с 

ограниченными возможностями здоровья Университет обеспечивает:  

– для инвалидов и лиц с ограниченными возможностями здоровья по 

зрению: размещение в доступных для обучающихся, являющихся слепыми или 

слабовидящими, местах и в адаптированной форме справочной информации о 

расписании учебных занятий; присутствие ассистента, оказывающего 

обучающемуся необходимую помощь; выпуск альтернативных форматов 

методических материалов (крупный шрифт или аудиофайлы);  

– для инвалидов и лиц с ограниченными возможностями здоровья по 

слуху: надлежащими звуковыми средствами воспроизведение информации;  

– для инвалидов и лиц с ограниченными возможностями здоровья, 

имеющих нарушения опорно-двигательного аппарата: возможность 

беспрепятственного доступа обучающихся в учебные помещения, туалетные 

комнаты и другие помещения кафедры, а также пребывание в указанных 

помещениях.  

Образование обучающихся с ограниченными возможностями здоровья может быть 

организовано как совместно с другими обучающимися, так и в отдельных группах или в 

отдельных организациях.  

 

11. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ 

 

Фонд оценочных средств для проведения аттестации уровня сформированности 

компетенций обучающихся по дисциплине оформляется отдельным документом и 

является приложением к рабочей программе дисциплины (модуля). 


