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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Цель: Дать студентам необходимые знания в области программно-аппаратной 

защиты информации, умения и навыки использования программных и 

аппаратных средств защиты. 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

 

Дисциплина Б1.О Программно-аппаратные средства защиты информации 

относится к обязательной части Блока 1. 
 

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 

Код и наименование 

компетенции выпускника 

Код и 

наименование 

индикатора 

достижения 

компетенций 

Планируемые результаты обучения по дисциплине 

 

ОПК-12 - Способен 

проводить подготовку 

исходных данных для 

проектирования 

подсистем, средств 

обеспечения защиты 

информации и для технико-

экономического 

обоснования 

соответствующих 

проектных решений 

ОПК-12.03 - 

Способен 

анализировать 

исходные данные 

для 

проектирования 

средств 

обеспечения 

защиты 

информации 

Знать: методы и средства защиты информации; 

возможности современных программно-аппаратных 

средств защиты информации  

Уметь: на основе полученных знаний самостоятельно 

осуществлять выбор, установку и настройку 

программно-аппаратных средств защиты 

информации, исходя из условий поставленной задачи.  

Владеть: методами выбора, установки и настройки 

программно-аппаратных средств защиты 

информации, исходя из условий поставленной задачи. 

ОПК-9 - Способен 

применять средства 

криптографической и 

технической защиты 

информации для решения 

задач профессиональной 

деятельности 

ОПК-9.02 - 

Демонстрирует 

необходимые 

знания в области 

программно-

аппаратной 

защиты 

информации, 

умения и навыки 

использования 

программных и 

аппаратных 

средств защиты 

Знать: программно-аппаратные средства и методы 

защиты информации в операционных системах; 

принципы работы и правила эксплуатации 

программно-аппаратных средств защиты 

информации  

Уметь: производить проверку соответствия 

реальных характеристик программно-аппаратных 

средств защиты информации заявленным в их 

технической документации; осуществлять 

мероприятия по противодействию угрозам 

безопасности информации, возникающим при 

эксплуатации программного обеспечения; определять 

порядок функционирования программного обеспечения 

с целью обеспечения защиты информации.  

Владеть: конфигурированием программно-

аппаратных средств защиты информации в 

операционных системах; формированием шаблонов 
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4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ* 

Номер и 

наименование 

тем и/или 

разделов/тем 

Содержание дисциплины 

Объем дисциплины  

(академические часы) 

Контактная 

работа 
 

СРО 
ЗЛТ ПЗ ЛР 

Тема 1. Предмет и 

задачи 

программно-

аппаратной 

защиты 

информации. 

Предмет и задачи программно-аппаратной 

защиты информации. Компьютерная система 

(КС). Структура и компоненты КС. Классы и 

типы КС. Сети ЭВМ. 
2  4 5 

Тема 2. Основные 

понятия. 

Электронный документ (ЭД). Виды 

информации в КС. Информационные потоки в 

КС. Понятие ЭД. Типы ЭД. Понятие 

исполняемого модуля. 

2 2  5 

Тема 3. Понятие 

уязвимости 

компьютерных 

систем. 

Понятие доступа, субъект и объект доступа. 

Понятие несанкционированного доступа 

(НСД). Классы и виды НСД. 

Несанкционированное копирование программ 

как особый вид НСД. Понятие 

злоумышленника; злоумышленник в 

криптографии и при решении проблем 

компьютерной безопасности (КБ). 

2   5 

Тема 4. Политика 

безопасности в 

компьютерных 

системах. Оценка 

защищенности. 

Способы защиты конфиденциальности, 

целостности и доступности в КС. Руководящие 

документы Гостехкомиссии (ФСТЭК РФ) по 

оценке защищенности от НСД. 

2  4 5 

Тема 5. Понятие 

идентификации 

пользователя. 

Задача идентификации пользователя. 

Идентификация субъекта. Понятие протокола 

идентификации. Локальная и удаленная 

идентификация. Идентифицирующая 

информация. Понятие идентифицирующей 

информации. Способы хранения 

идентифицирующей информации. Связь с 

ключевыми системами. 

2 2  5 

Тема 6. Основные 

подходы к защите 

данных от НСД. 

Шифрование. Основные подходы к защите 

данных от НСД. Контроль доступа. 

Разграничения доступа. Файл как объект 

доступа. Оценка надежности систем 

2   5 

установки программно-аппаратных средств защиты 

информации в операционных системах; 

формулированием требований к встроенным 

средствам защиты информации программного 

обеспечения. 
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ограничения доступа - сведение к задаче 

оценки стойкости. 

Тема 7. 

Организация 

доступа к файлам. 

Иерархический доступ к файлам. Понятие 

атрибутов доступа. Организация доступа к 

файлам в различных ОС. Защита сетевого 

файлового ресурса на примерах организации 

доступа в ОС UNIX и т.д. 

2  4 5 

Тема 8. Фиксация 

доступа к файлам. 

Способы фиксации фактов доступа. Журналы 

доступа. Критерии информативности 

журналов доступа. Выявление следов 

несанкционированного доступа к файлам, 

метод инициированного НСД. 

2 2  5 

Тема 9. Доступ к 

данным со 

стороны процесса. 

Понятие доступа к данным со стороны 

процесса; отличия от доступа со стороны 

пользователя. Понятие и примеры скрытого 

доступа. Надежность систем ограничения 

доступа. 

2   5 

Тема 10. 

Особенности 

защиты данных от 

изменения. 

Защита массивов информации от изменения 

(имитозащита). Криптографическая 

постановка защиты от изменения данных. 

Подходы к решению задачи защиты данных от 

изменения. Подход на основе формирования 

имитоприставки (МАС), способы построения 

МАС. Подход на основе формирования хэш-

функции, требования к построению и способы 

реализации. Формирование электронной 

цифровой подписи (ЭЦП). Особенности 

защиты ЭД и исполняемых файлов. Проблема 

самоконтроля исполняемых модулей. 

2  4 5 

Тема 11. 

Построение 

программно-

аппаратных 

комплексов 

шифрования. 

Аппаратные и программно-аппаратные 

средства криптозащиты данных. Построение 

аппаратных компонент криптозащиты данных, 

специализированные СБИС как носители 

алгоритма шифрования. Защита алгоритма 

шифрования; принцип чувствительной области 

и принцип главного ключа. Необходимые и 

достаточные функции аппаратного средства 

криптозащиты. Проектирование модулей 

криптопреобразований на основе сигнальных 

процессоров. 

2 2  1 

Тема 12. 

Компоненты 

ПЭВМ. 

Классификация защищаемых компонент 

ПЭВМ: отчуждаемые и неотчуждаемые 

компоненты ПЭВМ. Процесс начальной 

загрузки ПЭВМ, взаимодействие аппаратной и 

программной частей. Механизмы расширения 

BIOS, структура расширенного BIOS. 

Преимущества и недостатки программных и 

аппаратных средств. Проблемы использования 

расширений BIOS: эмуляция файловой 

системы до загрузки ОС и т. д. 

2   1 

Тема 13. Проблема 

защиты 

отчуждаемых 

Способы защиты информации на съемных 

дисках. Организация прозрачного режима 

шифрования. 

2  3 1 
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компонентов 

ПЭВМ. 

Тема 14. 

Надежность 

средств защиты 

компонент. 

Понятие временной и гарантированной 

надежности. 
2 2  1 

Тема 15. 

Несанкционирован

ное копирование 

программ. 

Несанкционированное копирование программ 

как тип НСД. Юридические аспекты 

несанкционированного копирования 

программ. Общее понятие защиты от 

копирования. Разновидности задач защиты от 

копирования. 

2   1 

Тема 16. Подходы 

к задаче защиты от 

копирования. 

Привязка ПО к аппаратному окружению и 

физическим носителям как единственное 

средство защиты от копирования ПО. Привязка 

программ к гибким магнитным дискам (ГМД). 

Структура данных на ГМД. Управление 

контроллером ГМД. Способы создания 

некопируемых меток. Точное измерение 

характеристик форматирования дорожки. 

Технология «слабых битов». Физические 

метки и технология работы с ними. Привязка 

программ к жестким магнитным дискам 

(ЖМД). Особенности привязки к ЖМД. Виды 

меток на ЖМД. Привязка к прочим 

компонентам штатного оборудования ПЭВМ. 

Привязка к внешним (добавляемым) элементам 

ПЭВМ. Привязка к портовым ключам. 

Использование дополнительных плат 

расширения. Методы «водяных знаков» и 

методы «отпечатков пальцев». 

1  3 1 

Тема 17. Пароли и 

ключи. 

Секретная информация, используемая для 

контроля доступа: ключи и пароли. 

Злоумышленник и ключи. Классификация 

средств хранения ключей и 

идентифицирующей информации. 

1 1  1 

Тема 18. 

Организация 

хранения ключей 

(с примерами 

реализации). 

Магнитные диски прямого доступа. 

Магнитные и интеллектуальные карты. 

Средство ТouchMemory. 1   1 

Тема 19. Типовые 

решения в 

организации 

ключевых систем. 

Открытое распределение ключей. Метод 

управляемых векторов. 
1  3 1 

Тема 20. Изучение 

и обратное 

проектирование 

ПО. 

Понятие изучения и обратного проектирования 

ПО. Цели и задачи изучения работы ПО. 

Способы изучения ПО: статическое и 

динамическое изучение. Роль программной и 

аппаратной среды. Временная надежность 

1 1  1 
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(невозможность обеспечения гарантированной 

надежности). 

Тема 21. Задачи 

защиты от 

изучения и 

способы их 

решения. 

Защита от отладки, дизассемблирования. 

Динамическое преобразование кода. 

Итеративный программный замок А. Долгина. 

Принцип ловушек и избыточного кода. Защита 

от дизассемблирования. Принцип внешней 

загрузки файлов. Динамическая модификация 

программы. Защита от трассировки по 

прерываниям. 

1   1 

Тема 22. Аспекты 

проблемы защиты 

от исследования. 

Способы ассоциирования защиты и 

программного обеспечения. Оценка 

надежности защиты от отладки. 

1  3 1 

Тема 23. 

Компьютерные 

вирусы. 

Защита от разрушающих программных 

воздействий. Вирусы как особый класс 

разрушающих программных воздействий. 

Необходимые и достаточные условия 

недопущения разрушающего воздействия. 

Понятие изолированной программной среды. 

1 2  2 

Контроль: 36 

Всего по дисциплине:  38 14 28 64 

 

*ЗЛТ – занятия лекционного типа, ПЗ – все виды занятий семинарского типа, кроме лабораторных 

работ, ЛР – лабораторные работы, СРО – самостоятельная работа обучающегося 

 

5. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ 

ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

5.1 Рекомендуемая литература  
Библиографическое описание издания (автор, заглавие, вид, место и год издания, 

кол. стр.) 

Электронные 

ресурсы 

1. Хорев, П. Б. Программно-аппаратная защита информации : учебное пособие 

/ П.Б. Хорев. — 3-е изд., испр. и доп. — Электрон. дан. — Москва : ИНФРА-М, 

2020. — 327 с. 
ЭБС ZNANIUM  

2. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. 

Внуков. — 3-е изд., перераб. и доп. — Электрон. дан.— Москва : Издательство 

Юрайт, 2020. — 161 с. 
ЭБС Юрайт  

3. Васильева И. Н. Криптографические методы защиты информации : учебник 

и практикум . — Электрон. дан. — Москва : Издательство Юрайт, 2019 .— 349 

с. 
ЭБС Юрайт  

4. Фомичёв В. М. Криптографические методы защиты информации: в 2 ч. 

Часть 1. Математические аспекты : учебник / В. М. Фомичёв, Д. А. Мельников 

; под ред. В. М. Фомичёва.  — Электрон. дан. — Москва : Издательство Юрайт, 

2019 .— 209 с. 

ЭБС Юрайт  

 

ЭБС%20ZNANIUM
ЭБС%20Юрайт
ЭБС%20Юрайт
ЭБС%20Юрайт
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5.2 Перечень лицензионного и свободно распространяемого 

программного обеспечения, в т.ч. отечественного производства 
 

-  7-Zip 

-  Microsoft Office Professional 

-  Microsoft Windows Professional 

-  Dallas Lock (СБ для Dallas Lock 8.0-К) 

-  Dallas Lock (СБ для Dallas Lock 8.0-С) 

-  Dallas Lock 8.0-К (СЗИ НСД, СКН, МЭ, СОВ) 

-  Dallas Lock 8.0-С (СЗИ НСД, СКН, МЭ, СОВ) 

-  Dallas Lock Linux (СЗИ НСД) 

-  Debian 

-  Firewall 

-  MaxPatrol Education 

-  Secret Net (Secret MDM Secure Pack) 

-  Secret Net (vGate R2 Enterprise Plus для Hyper-V для защиты хостов) 

-  ПО Эшелон (Программное обеспечение «KOMRAD Enterprise SIEM») 

-  ПО Эшелон (Программное обеспечение «Генератор») 

-  ПО Эшелон (Программное обеспечение «Рубикон») 

-  ПО Эшелон (Программное обеспечение «Сканер-ВС») 

 

5.3 Перечень информационных справочных систем (ИСС) и 

современных профессиональных баз данных (СПБД) 

 

 

№ Наименование СПБД/ ИСС 

1. Электронная библиотека Grebennikon.ru – www.grebennikon.ru 

2. Научная электронная библиотека eLIBRARRY – www.elibrary.ru 

3. Научная электронная библиотека КиберЛеника – www.cyberleninka.ru 

4. База данных ПОЛПРЕД Справочники – www.polpred.com 

5. 
База данных OECD Books, Papers & Statistics на платформе OECD iLibrary 

www.oecd-ilibrary.org  

6. 
Справочная правовая система КонсультантПлюс (инсталлированный ресурс 

СПбГЭУ или www.consultant.ru) 

7. 
Справочная правовая система «ГАРАНТ» (инсталлированный ресурс СПбГЭУ 

или www.garant.ru) 

8. 
Информационно-справочная система «Кодекс» (инсталлированный ресурс 

СПбГЭУ или www.kodeks.ru) 

9. Электронная библиотечная система BOOK.ru - www.book.ru 

10. Электронная библиотечная система ЭБС ЮРАЙТ – www.urait.ru 

11. 
Электронно-библиотечная система ЗНАНИУМ (ZNANIUM) – 

www.znanium.com  

12. Электронная библиотека СПбГЭУ– opac.unecon.ru 

http://www.grebennikon.ru/
http://www.polpred.com/
http://www.oecd-ilibrary.org/
http://www.znanium.com/


9 
 

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

Для реализации данной дисциплины имеются специальные помещения 

для проведения занятий лекционного типа, занятий семинарского типа, 

курсового проектирования (выполнения курсовых работ) групповых и 

индивидуальных консультаций, текущего контроля и промежуточной 

аттестации, а также помещения для самостоятельной работы.  

Помещения оснащены оборудованием и техническими средствами 

обучения. 

Помещения для самостоятельной работы обучающихся оснащены 

компьютерной техникой с возможностью подключения к сети "Интернет" и 

обеспечением доступа в электронную информационно-образовательную среду 

университета. 

 

Наименование учебных аудиторий, перечень Адрес 

(местоположение) 

учебных 

аудиторий 

Ауд. 2059 Учебная аудитория (для проведения занятий лекционного типа 

и занятий семинарского типа, курсового проектирования (выполнения 

курсовых работ), групповых и индивидуальных консультаций, текущего 

контроля и промежуточной аттестации), оборудована мультимедийным 

комплексом.Специализированная  мебель и оборудование: Учебная 

мебель на 54 посадочных места, рабочее место преподавателя, стол - 1 шт., 

доска меловая (3-х секционная) - 1 шт., стульев - 3 шт., жалюзи - 2 шт. 

Переносной мультимедийный комплект: Ноутбук HP 250 G6 1WY58EA, 

Мультимедийный проектор LG PF1500G.  Наборы демонстрационного 

оборудования и учебно-наглядных пособий: мультимедийные 

приложения к лекционным курсам и практическим занятиям, 

интерактивные учебно-наглядные пособия. 

191023, г. Санкт-

Петербург, ул. 

Канал Грибоедова, 

30/32, литер «А», 

«Б», «Р» 

 

Лабораторные работы по дисциплине проводятся в лабораториях:  

«Лабораторный комплекс» 

«Инженерно-технической защиты, лаборатория Программно-

аппаратной защиты» 
 

Лаборатория «Лабораторный комплекс» 
Вид учебных 

занятий 

Адрес, № 

аудитории 
Лабораторное оборудование 

Лабораторные 

работы 

191023, г. Санкт-

Петербург, ул. 

Канал Грибоедова, 

30/32, литер «А», 

«Б», «Р», 

аудитория № 
2021 

Специализированная  мебель и оборудование: Учебная мебель 

на 22 посадочных места (22 компьютерных стола, черных кресел 

22шт.) Учебная мебель на 42 посадочных мест (парт 21 шт.,) 

рабочее место преподавателя (компьютерный стол 1шт.)доска, 

меловая 3-х секционная 1шт., доска маркерная на колесиках 1 

ш., часы 1 шт., кафедра 1шт., стол 1шт., тумбочка 1шт., стул изо 

4шт., вешалка стойка 2шт., жалюзи 3шт. Компьютер i5-

8400/8GB/500GB_SSD/Viewsonic VA2410-mh - 23 шт., 
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Установка демонстрационных учебных фильмов - 1 шт., 

Компьютер в комплектации системный блок Intel pentium x2 

g3250 клавиатура+мышь L (жесткий диск500gb,монитор philips 

21.5') - 1 шт.  Наборы демонстрационного оборудования и 

учебно-наглядных пособий: мультимедийные приложения к 

лекционным курсам и практическим занятиям, интерактивные 

учебно-наглядные пособия. 

 

Лаборатория Инженерно-технической защиты, лаборатория Программно-

аппаратной защиты. 
Вид учебных 

занятий 
Адрес, № аудитории Лабораторное оборудование 

Лабораторные 

работы 

191023, г. Санкт-

Петербург, ул. Канал 

Грибоедова, 30/32, 

литер «А», «Б», «Р», 

аудитория № 2057 

Специализированная  мебель и оборудование: 

Учебная мебель на 30 посадочных мест (Парта 

двухместная – 11 шт., стол – 8 шт., стулья- 30 шт.); 

2 рабочих места преподавателя (2 стола, 2 стула);  

стол – 1 шт.; трибуна для выступлений – 1 шт.; 

шкаф для документов – 1 шт.; стенды настенные 

пробковые – 2 шт.; шкаф настенный со 

стеклянными створками – 4 шт.; доска для 

маркеров двухсторонняя  – 1 шт.; персональный 

компьютер IBM PC-совместимый (i5-3470/RAM 

8Gb/HDD 500Gb/Win7pro) – 7 шт.; персональный 

компьютер IBM PC-совместимый (i3-2100/RAM 

8Gb/HDD 500Gb/Win7pro) – 8 шт.; коммутатор 

Cisco  для организации локальной сети 

лаборатории с подключением к  сети "Интернет" и 

обеспечением доступа в электронную 

информационно-образовательную среду 

организации – 1 шт.; шкаф серверный 42U – 1 шт.; 

шкаф телекоммуникационный 20U – 1 шт.; 

проектор NEC ME-401X – 1 шт.; экран для 

проектора Screen Media Goldview 244*244MW 

настенный – 1шт.; акустическая система марка 

Microlab модель Pro2– 1 шт.; коммутатор 

консольный Trend Net TK-803R – 1 шт.; 

разветвитель видеосигнала Aten VS-92A – 1 шт.; 

лабораторный стенд НПП «Учтех-Профи» «ОЭ-

МР» – 1 шт.; лабораторный стенд НПП «Учтех-

Профи» «ОЦТ-МР» – 1 шт.; лабораторный стенд 

НПП «Учтех-Профи» «ФОЭ-НР» – 1 комплект; 

комплект плакатов НПП «Учтех-Профи» – 1 шт.; 

генератор акустического шума ЛГШ-301 АО 

«Лаборатория ППШ» – 1 шт.; виброгенератор 

ЛГШ-403 в комплекте с вибропреобразователями 

ЛВП-2о, ЛВП-2Т АО «Лаборатория ППШ» – 1 

шт.; фильтр сетевой однофазный ЛФС-10-1Ф АО 

«Лаборатория ППШ» – 1 шт.; генератор шума по 

цепям электропит., заземл. и ПЭМИ ЛГШ-503 АО 
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«Лаборатория ППШ» – 1 шт.; устройство защиты 

телефонных линий Гранит-8 абонентское АО 

«Лаборатория ППШ» – 1 шт.; сервер HP-DL – 5 

шт.; Коммутатор Cisco Small Business SF302-08 – 

4 шт.;  Коммутатор Cisco 2950 – 3 шт.; Коммутатор 

Cisco 3560 – 1 шт.; Беспроводной маршрутизатор 

TP-Link TL -WR941 ND; Электронные ключи 

Guardant   – 16 шт.; огнетушитель ОУ-5 – 1 шт.; 

огнетушитель ОП-4(3)-ВСЕ – 1 шт.  Наборы 

демонстрационного оборудования и учебно-

наглядных пособий: мультимедийные 

приложения к лекционным курсам и 

практическим занятиям, интерактивные учебно-

наглядные пособия. 

 

7. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩЕГОСЯ ПО 

ОСВОЕНИЮ ДИСЦИПЛИНЫ  
 

Приступая к изучению дисциплины, обучающемуся необходимо 

ознакомиться со следующими документами:  

 учебно-методической документацией;  

 локальными нормативными актами, регламентирующими 

основные вопросы организации и осуществления образовательной 

деятельности, в том числе регламентирующие порядок проведения текущего 

контроля успеваемости и промежуточной аттестации обучающихся; 

 графиком консультаций сотрудников профессорско-

преподавательского состава. 

Уровень и глубина освоения дисциплины определяются активной и 

систематической работой обучающихся на лекционных занятиях, занятиях 

семинарского типа, выполнением самостоятельной работы, в том числе в 

части выделения наиболее значимых и актуальных проблем для дальнейшего 

изучения. Особым условием качественного освоения дисциплины является 

эффективная организация труда, позволяющая распределить учебную 

нагрузку равномерно в соответствии с графиком учебного процесса. 

При подготовке к учебным занятиям обучающимся предоставляется 

возможность посещения консультаций сотрудников профессорско-

преподавательского состава СПбГЭУ согласно расписанию, установленному 

в графике консультаций. 

Аудиторная и внеаудиторная работа обучающихся должна быть 

направлена на формирование:  

 фундаментальных основ мировоззрения обучающихся и 

естественнонаучного познания; 
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 базисных знаний, соответствующих направлению подготовки и 

заявленной профессиональной области, формирующих целевую и 

профессиональную основу для подготовки кадров; 

 профессиональных компетенций ориентированных на удовлетворение 

потребностей рынка труда; 

 индивидуальной траектории посредством освоения уникального набора 

профессиональных компетенций дополняющих компетентностную 

модель обучающегося, за счет ориентации на конкретные 

профессиональные специализированные области знаний, определяемые 

представителями рынка труда; 

 метанавыков обучающихся, таких как: командная работа и лидерство, 

анализ данных, цифровые навыки, разработка и реализация проектов, 

межкультурное взаимодействие. 

8. ОСОБЕННОСТИ ОСВОЕНИЯ ДИСЦИПЛИНЫ ДЛЯ ИНВАЛИДОВ 

И ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 
 

 Обучение обучающихся с ограниченными возможностями здоровья при 

необходимости осуществляется на основе адаптированной рабочей 

программы с использованием специальных методов обучения и 

дидактических материалов, составленных с учетом особенностей 

психофизического развития, индивидуальных возможностей и состояния 

здоровья таких обучающихся (обучающегося).  

В целях освоения учебной программы дисциплины инвалидами и 

лицами с ограниченными возможностями здоровья Университет 

обеспечивает:  

– для инвалидов и лиц с ограниченными возможностями здоровья по 

зрению: размещение в доступных для обучающихся, являющихся слепыми 

или слабовидящими, местах и в адаптированной форме справочной 

информации о расписании учебных занятий; присутствие ассистента, 

оказывающего обучающемуся необходимую помощь; выпуск альтернативных 

форматов методических материалов (крупный шрифт или аудиофайлы);  

– для инвалидов и лиц с ограниченными возможностями здоровья по 

слуху: надлежащими звуковыми средствами воспроизведение информации;  

– для инвалидов и лиц с ограниченными возможностями здоровья, 

имеющих нарушения опорно-двигательного аппарата: возможность 

беспрепятственного доступа обучающихся в учебные помещения, туалетные 

комнаты и другие помещения кафедры, а также пребывание в указанных 

помещениях.  
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Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печатными 

и (или) электронными образовательными ресурсами в формах, 

адаптированных к ограничениям их здоровья. Образование обучающихся с 

ограниченными возможностями здоровья может быть организовано как 

совместно с другими обучающимися, так и в отдельных группах или в 

отдельных организациях. 
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ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 
 

1.1 Контрольные вопросы и задания к промежуточной аттестации 
 
1 Электронные ключи Guardant. Электронный ключ Guardant Sign. Электронный ключ 

Guardant Code. 

2 Электронные ключи Guardant. Guardant SP. Сервер активации. Принцип работы. 

Технические характеристики. 

3 Электронные ключи Guardant. Выбор модели ключа. Защита Windows-приложений. 

4 Электронные ключи Guardant. Выбор модели ключа. Удаленное обновление памяти 

ключа. 

5 Комплекты разработчика Guardant. Выбор модели ключа. 

6 Электронный идентификатор Rutoken. Комплект разработчика Rutoken. 

7 Комплект разработчика Rutoken. Электронные идентификаторы Рутокен Web. 

8 Назначение ПО VipNet Custom. Файл дистрибутив (VipNet Custom). 

9 Состав программного комплекса ViPNet. Криптоядро Домен-К. 

10 Логика обработки IP-трафика VipNet. 

11 Аппаратные ключи защиты серии HASP. Аппаратные ключи защиты HASP 4-го и 5-го 

поколения. 

12 ViPNet Custom. Файл-дистрибутив VipNet. dst, КД и КН файлы. 

13 Ключ Guardant: назначение, основные характеристики, пример использования. 

14 ViPNet Administrator (Администратор). Особенности ключевой структуры VipNet. 

15 Аппаратные ключи защиты RuToken. 

16 VipNet Custom. Особенности взаимодействия ЦУС и УКЦ. Сетевые экраны: 

назначение, примеры использования. 

17 Аппаратные ключи защиты eToken. 

18 Виртуальные защищенные сети: виды, характеристики и варианты реализации. 

19 Ключ eToken: назначение, основные характеристики, пример использования. 

20 Режимы работы ViPNet Driver. Фильтрация, критерии и правила. Виды фильтров. 

21 Ключ ruToken: назначение, основные характеристики, пример использования. 

22 Аппаратные ключи защиты серий НASP SRM (HL, SL) и НASP 4. Сравнительные 

характеристики, область применения. 

23 Ключевой и удостоверяющий центр VipNet Custom. Технология разграничения доступа 

к информации на примере ViPNet. 

24 Межсетевые экраны. ДМЗ (на примерах VipNet Custom). Создание виртуальной 

защищенной сети VipNet. 

25 Понятие адресной и прикладной администрации в ViPNet. Клиентское программное 

обеспечение для организации защищенной сети ViPNet Client (Клиент). 

26 Логика использования виртуальных адресов в ViPNet Custom. Компоненты ViPNet 

Custom. ViPNet [Координатор]: назначение, особенности. 

27 VipNet Custom. ЦУС и УКЦ, особенности взаимодействия. Криптоядро «Домен-К». 

28 VipNet Custom. Межсетевое взаимодействие. Виды ММК в VipNet. Серверное 

программное обеспечение для организации защищенной сети ViPNet Coordinator 

(Координатор). 

29 VipNet. Ключи защиты, мастер ключи, ключи ЭЦП. Особенности ключевой структуры 

ViPNet. Этапы формирования ключевой информации. 

30 Использование аппаратных ключей защиты eToken и HASP для защиты ПО и 

информации пользователей. 

31 Методы, способы и средства защиты информации. Удостоверяющие центры ViPNet. 
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32 Виды угроз безопасности в ТКС. Криптографические системы и их использование в 

VipNet. 

33 ViPNet – сервер открытого Интернета. Транспортный модуль MFTP. Деловая почта. 

VPN как средство информационной защиты. Центры сертификации – назначение, 

техническая реализация. 

34 Информационная безопасность в сфере компьютерных сетевых технологий. Протокол 

HTTPS, криптопротоколы SSL, TLS. 

35 Защита почтовых систем. Защита серверов и рабочих станций. Защита программного 

обеспечения – общие подходы и принципы. Электронные цифровые сертификаты. 

Принцип работы. Формальное описание. Структура сертификата. Российские 

стандарты. 

36 Защита программного обеспечения с помощью аппаратных ключей серии Guardant. 

37 Семейство электронных ключей Guardant для защиты программного обеспечения от 

несанкционированного копирования и распространения. 

38 Частные сети (VPN): принципы построения, конфигурирование, варианты реализации. 

39 Защита программного обеспечения с помощью аппаратных ключей HASP HL, Hasp 4. 

40 Электронный ключ (аппаратный ключ). Принципы работы, классификация, примеры 

использования. 

41 Хеш. Хеш-функция. Хеширование. Аутентификация, авторизация, идентификация. 

42 Ключи серий ruToken и eToken – сравнительная характеристика, область применения. 

43 Технологии аутентификации и шифрования. Реализация безопасной сетевой 

инфраструктуры для web-сервера. Рутокен Web. 

44 Компьютерные вирусы. Классификация вирусов. Антивирусная защита компьютерной 

сети. Классификация антивирусов. Основные признаки присутствия на компьютере 

вредоносных программ. Методы защиты от вредоносных программ. 

45 Обеспечение безопасности web-серверов. Безопасность web-содержимого. 

Электронные цифровые сертификаты. 

 

1.2 Темы письменных работ 
  

1 Исследование программно-аппаратных средств для расследования компьютерных 

преступлений. 

2 Создание программного комплекса для тестирования на проникновение беспроводных 

сетей. 

3 Эмуляция работы стресс-тестов сети. 

4 Анализ уязвимостей в веб-приложениях. 

5 Анализ уязвимостей в операционных системах и серверном программном обеспечении. 

6 Создание стенда для демонстрации сканирование сетей. Перехват данных в сетях. 

7 Анализ сетевого трафика. 

8 Создание программного комплекса по моделированию атак на пароли. 

9 Разработка архитектуры защищенной системы обнаружения вторжений. 

10 Создание программного комплекса по моделированию атак на веб-сервер. 

11 Разработка архитектуры системы комплексного сетевого сканирования защищенности. 

12 Система сбора данных журналов регистрации событий операционных систем. 

13 Эмуляция работы защищенных сетевых протоколов. 

14 Эмуляция конкретных видов атак. 

15 Создание интерфейсов для эмуляции работы средств защиты. 

16 Изучение зависимости между топологией сети и атаками. 

17 Изучение атак на сетевое аппаратное обеспечение. 

18 Изучение сетевых сканеров уязвимостей. 

19 Изучение атак на приложения и защита приложений. 
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20 Исследование защитных сервисов - тесты на возможность проникновения. 

21 Мандатный и ролевой доступ в Linux. GRSecurity, SELinux, RBAC в некоторых 

файловых системах. 

22 Криптоанализ. Простейший частотный анализ, атаки на криптографические протоколы. 

23 Применение криптографии в сетях. SSL/TLS, ЭЦП, протоколы аутентификации, 

управление доверием. Примеры атак – перебор по словарю, rainbow таблицы. 

24 Протоколы PGP и S/MIME и их реализации. 

 

1.3 Контрольные точки 
 

Номер контрольной 

точки 

Тип контрольной 

точки 

Способ проведения Номера тем 

1 Индивидуальное 

задание 

устно 1-8 

2 Индивидуальное 

задание 

устно 9-20 

 

1.4 Другие объекты оценивания 
 

Рабочей программой дисциплины не предусмотрено. 

 

1.5 Самостоятельная работа обучающегося 
 

Наименования самостоятельной работы Номера тем 

Курсовое проектирование 1-23 

Подготовка к лекционным и практическим 

занятиям 

1-23 

Подготовка к экзамену 1-23 

Подготовка сообщений, докладов 1-23 

Разработка индивидуальных/ групповых 

проектов 

1-23 

 

1.6 Шкала оценивания результата 

 

Шкалы оценивания и процедуры оценивания результатов обучения по 

дисциплине регламентируются Положением о текущем контроле 

успеваемости и промежуточной аттестации обучающихся по программам 

высшего образования и Положением о балльно-рейтинговой системе.  

Для оценки сформированности результатов обучения по дисциплине 

используется балльно-рейтинговая система успеваемости обучающихся: 

Формой итогового контроля по дисциплине является экзамен (или 

дифференцированный зачет), итоговая оценка формируется в соответствии со 

шкалой, приведенной ниже в таблице: 

 

Баллы Оценка 
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<=54 неудовлетворительно 

55-69 удовлетворительно 

70-84 хорошо 

>=85 отлично 

 

Шкала оценивания результата 

2 (балл до 54)  Демонстрирует непонимание проблемы. Многие требования, предъявляемые к 

заданию не выполнены.  

Демонстрируется первичное восприятие материала. Работа незакончена и /или 

это плагиат.  

3 (балл 55-69)  Демонстрирует частичное понимание проблемы. Большинство требований, 

предъявляемых, к заданию выполнены.  

Владение элементами заданного материала. В основном выполненный 

материал понятен и носит целостный характер.  

4 (балл 70-84)  Демонстрирует значительное понимание проблемы обозначенной 

дисциплиной. Все требования, предъявляемые к заданию выполнены.  

Содержание выполненных заданий раскрыто и рассмотрено с разных точек 

зрения.  

5 (балл 85-100)  Демонстрирует полное понимание проблемы. Все требования, предъявляемые 

к заданию выполнены.  

Продемонстрировано уверенное владение материалом дисциплины. 

Выполненные задания носят целостных характер, выполнены в полном 

объеме, структурированы, представлены различные точки зрения, 

продемонстрирован творческий подход.  

 

 


