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1. ЦЕЛЬ ПРАКТИКИ 

Цели практики: изучение принципов проектирования технических, 

программных и организационных средств, а также методов и способов защиты 

информации применительно к выбранной теме выпускной квалификационной работы. 

 

2. ВИД (ТИП) ПРАКТИКИ, СПОСОБ И ФОРМА ЕЕ ПРОВЕДЕНИЯ 

 

Вид (тип) практики: производственная практика (проектно-технологическая). 

 

Способы проведения практики: стационарная, выездная. 

Форма проведения практики: дискретно по видам практик - путем выделения в 

календарном учебном графике непрерывного периода учебного времени для проведения 

каждой практики. 

 

3. МЕСТО ПРАКТИКИ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

 

Практика Б2.П.2 «Сети и системы передачи информации», «Администрирование 

средств защиты информации в компьютерных системах и сетях», «Операционные 

системы», «Аппаратные средства вычислительной техники», «Вычислительные сети. 

Контроль безопасности в компьютерных сетях», «Документоведение», «Информационная 

безопасность автоматизированных систем», «Проектирование систем защиты 

информации», «Информационно-аналитическая деятельность по обеспечению 

комплексной безопасности». 

4. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПРИ  

ПРОХОЖДЕНИИ ПРАКТИКИ 

 

Программой практики предусмотрено поэтапное формирование и закрепление 

компетенций, указанных в таблице 4.1.: 

Таблица 4.1 – Перечень компетенций 

 
Код 

компетенции 

Наименование компетенции 

ПК-7 способностью проводить анализ исходных данных для проектирования 

подсистем и средств обеспечения информационной безопасности и участвовать 

в проведении технико-экономического обоснования соответствующих 

проектных решений 

ПК-8 способностью оформлять рабочую техническую документацию с учетом 

действующих нормативных и методических документов 

ПСК-1.1 способность выполнять работу по самостоятельному построению алгоритмов, 

проведению их анализа и реализации в современных программных комплексах 

ПСК-1.2 способность администрировать средства защиты информации в компьютерных 

системах и сетях 

 
Индикаторы достижения компетенций представлены в таблице 4.2. 
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Таблица 4.2 – Индикаторы достижения компетенций 

Наименование 

практики 

Планируемые результаты 

освоения 

Индикаторы достижения 

компетенций 

(профессиональные задачи) 

1 2 3 

«Производственная 

практика (проектно-

технологическая)» 

• способностью проводить анализ 

исходных данных для проектирования 

подсистем и средств обеспечения 

информационной безопасности и 

участвовать в проведении технико-

экономического обоснования 

соответствующих проектных 

решений; 

• способностью оформлять рабочую 

техническую документацию с учетом 

действующих нормативных и 

методических документов; 

• способность выполнять работу по 

самостоятельному построению 

алгоритмов, проведению их анализа и 

реализации в современных 

программных комплексах; 

• способность администрировать 

средства защиты информации в 

компьютерных системах и сетях 

   

- - сбор и анализ исходных данных 

для проектирования систем 

защиты информации, 

определение требований, 

сравнительный анализ подсистем 

по показателям информационной 

безопасности; 

- участие в разработке 

технологической и 

эксплуатационной 

документации; 

-  сбор, изучение научно-

технической информации, 

отечественного и зарубежного 

опыта по тематике исследования; 

- проведение вычислительных 

экспериментов с использованием 

стандартных программных 

средств;  

- проведение предварительного 

технико-экономического 

обоснования проектных 

расчетов;  

- выбор оптимальные средства 

защиты информации для 

конкретных условий. 

администрирование подсистем 

информационной безопасности 

объекта. 

       

Планируемые результаты обучения при прохождении практики, соотнесенные с 

планируемыми результатами освоения образовательной программы, представлены в таблице 4.3. 
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Таблица 4.3 – Перечень планируемых результатов обучения при прохождении практики, 

соотнесенных с планируемыми результатами освоения образовательной программы  

 
Код и 

наименование 

компетенции 

выпускника 

Планируемые результаты обучения/индикаторы достижения 

компетенций 

(показатели освоения компетенции) 

1 3 

ПК-7

 способность

ю проводить 

анализ исходных 

данных для 

проектирования 

подсистем и 

средств 

обеспечения 

информационной 

безопасности и 

участвовать в 

проведении 

технико-

экономического 

обоснования 

соответствующих 

проектных 

решений 

Уметь: проводить технико-экономическое обоснование решений при 

проектировании подсистем защиты информации У(ПК-7) 

 

Владеть: навыками в области разработки проектной документации 

системы защиты информации В(ПК-7) 

 

 

  

ПК-8
 способность
ю оформлять 
рабочую 
техническую 
документацию с 
учетом 
действующих 
нормативных и 
методических 
документов 

Уметь: оформить рабочую техническую документацию с учетом 

действующих нормативных и методических документов в области 

информационной безопасности У(ПК-8) 

 
Владеть: методами оценивания экономической и эксплуатационной 
эффективности проектируемых подсистем защиты информации с 
представлением необходимых расчетов и навыками в области 
оформления рабочей технической документации системы защиты 
информации В(ПК-8) 

 

ПСК-1.1
 способность 
выполнять работу 
по 
самостоятельному 
построению 
алгоритмов, 
проведению их 
анализа и 
реализации в 
современных 
программных 
комплексах 

Уметь: производить проверку соответствия реальных характеристик 

программно-аппаратных средств защиты информации заявленным в их 

технической документации; осуществлять мероприятия по 

противодействию угрозам безопасности информации, возникающим при 

эксплуатации программного обеспечения; определять порядок 

функционирования программного обеспечения с целью обеспечения 

защиты информации. У(ПСК-1.1) 
Владеть: конфигурированием программно-аппаратных средств защиты 
информации в операционных системах; формированием шаблонов 
установки программно-аппаратных средств защиты информации в 
операционных системах; формулированием требований к встроенным 
средствам защиты информации программного обеспечения. В(ПСК-1.1) 
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Код и 

наименование 

компетенции 

выпускника 

Планируемые результаты обучения/индикаторы достижения 

компетенций 

(показатели освоения компетенции) 

1 3 

ПСК-1.2
 способность 
администрировать 
средства защиты 
информации в 
компьютерных 
системах и сетях 

Уметь: настраивать работу сетевых операционных систем в безопасном 

режиме У (ПСК-1.2) 

Владеть: навыками выбора и использования защищенных файловых 

систем и способностью администрировать средства защиты информации 

в компьютерных системах и сетях. В (ПСК-1.2) 

 

 

5. ОБЪЕМ, СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИКИ 

 

Трудоемкость практики составляет 6 зачетных единиц, 216 часов. 

Форма промежуточной аттестации: дифференцированный зачет (зачет с оценкой) – 

8 семестр. 

Распределение фонда времени по разделам (этапам) практики представлено в 

таблице 5.1. 

 

Таблица 5.1 – Распределение фонда времени по разделам (этапам) практики 
№ 
п/п 

Разделы (этапы) практики Содержание практики 
трудоемко

сть 
(в часах) 

1 Подготовительный этап Установочное собрание 1 

Инструктаж по технике 

безопасности 

1 

2 Основной Сбор и анализ информации 

по проекту 

20 

Экспериментальный этап 100 

Обработка и анализ 

полученной информации 

60 

3 Заключительный Подготовка отчета по 

практике 

30 

Защита отчета по практике 4 

 
Индивидуальное задание для прохождения практики 

 

Перечень заданий для обучающегося, проходящего практику, определяется 

руководителем практики от кафедры. В случае прохождения практики в профильной 

организации перечень заданий согласовывается с руководителем практики от профильной 

организации. Выбор конкретных заданий зависит от специфики деятельности организации 

– базы практики. 
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6. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

 

В ходе проведения практики используются следующие технологии: 

1. Мультимедийные технологии, которые применяются при проведении 

организационного собрания и во время защиты студентами отчетов по 

практике. 

2. Дистанционная форма консультаций с руководителем практики во время 

прохождения конкретных этапов производственной практики и подготовки 

отчета. 

3. Компьютерные технологии и программные продукты, необходимые для 

систематизации и обработки данных, разработки системных моделей, 

проведения, требуемых программой практики расчетов, подготовки отчетов и 

пр. 

4. Личностно-ориентированные обучающие технологии (выстраивание для 

практиканта индивидуальной образовательной траектории на практике с 

учетом его научных интересов и профессиональных предпочтений; 

определение обучающимся индивидуальных путей профессионального 

развития). 
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7. РЕСУРСНОЕ ОБЕСПЕЧЕНИЕ ПРАКТИКИ 

 

Перечень учебной литературы, необходимой для проведения практики, указан в 

таблице 7.1. 

 

Таблица 7.1 – Учебно-методическое обеспечение 

Библиографическое описание издания 

(автор, заглавие, вид, место и год издания, кол. стр.) 

Основная/ 

дополнитель

ная 

литература 

Книгообеспеченность 

Кол-во. экз. в 

библ. 

СПбГЭУ 

Электронные 

ресурсы 

Чернокнижный Г.М. Вычислительные сети. Контроль 

безопасности в компьютерных сетях: учебное пособие. 

— Санкт-Петербург: Изд-во СПбГЭУ, 2016. — 97 

с.  — Сведения доступны также по Интернету: 

opac.unecon.ru . 

Основная 

35 

 ЭБ 

OPAC.UNECO

N.RU 

Чернокнижный Г.М. Защита сетевых информационных 

технологий: учебное пособие . – Санкт-Петербург: 

Изд-во СПбГЭУ, 2018. – 132 с.  — Сведения доступны 

также по Интернету: opac.unecon.ru . 

Основная 

35 

ЭБ 

OPAC.UNECO

N.RU 

Шаньгин В.Ф.  Комплексная защита информации в 

корпоративных системах : учебное пособие . — 

Электрон. дан. — М. : ИД «ФОРУМ» : ИНФРА-М, 

2020. — 592 с.  

Дополнитель

ная – 

 

https://znanium

.com/catalog/d

ocument?id=35

8722 

Перечень ресурсов сети «Интернет»: 

https://mipt.ru/dnbic/content/progkyrs/protinet.pdf  

https://habr.com/ru/top/ 

http://www.securitylab.ru/ 

https://www.anti-malware.ru/ 

https://geektimes.ru/hub/infosecurity/ 

http://cyberrus.com/ 

http://www.itsec.ru/articles2/allpubliks 

https://www.youtube.com/playlist?list=PLEnXkMoWGlq2ZroboDpbUjwrqB3wIcM

YC 

http://www.darkreading.com/ 

https://securityweekly.com/ 

 

При проведении практики используются следующие информационные При 

проведении практики используются следующие информационные технологии. 

Перечень представлен в таблицах 7.2. – 7.4. 

 

Таблица 7.2 – Перечень программного обеспечения (ПО) 
№ п/п Наименование ПО 

1 Microsoft Windows Professional (КОНТРАКТ № 244/20 «26» июня 2020 г 

2 Microsoft Office Professional (КОНТРАКТ № 244/20 «26» июня 2020 г) 

3 7-Zip (freeware) 

 

Таблица 7.3 – Перечень современных профессиональных баз данных (СПБД) 
№  Наименование СПБД   

1 Электронная библиотека Grebennikon.ru – www.grebennikon.ru  

2 Научная электронная библиотека eLIBRARRY – www.elibrary.ru  

3 Научная электронная библиотека КиберЛеника – www.cyberleninka.ru  

http://opac.unecon.ru/elibrary/2015/ucheb/%D0%92%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B5%20%D1%81%D0%B5%D1%82%D0%B8.pdf
http://opac.unecon.ru/elibrary/2015/ucheb/%D0%92%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B5%20%D1%81%D0%B5%D1%82%D0%B8.pdf
http://opac.unecon.ru/elibrary/2015/ucheb/%D0%92%D1%8B%D1%87%D0%B8%D1%81%D0%BB%D0%B8%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B5%20%D1%81%D0%B5%D1%82%D0%B8.pdf
http://opac.unecon.ru/elibrary/2015/ucheb/%D0%97%D0%B0%D1%89%D0%B8%D1%82%D0%B0%20%D1%81%D0%B5%D1%82%D0%B5%D0%B2%D1%8B%D1%85%20%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D1%85.pdf
http://opac.unecon.ru/elibrary/2015/ucheb/%D0%97%D0%B0%D1%89%D0%B8%D1%82%D0%B0%20%D1%81%D0%B5%D1%82%D0%B5%D0%B2%D1%8B%D1%85%20%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D1%85.pdf
http://opac.unecon.ru/elibrary/2015/ucheb/%D0%97%D0%B0%D1%89%D0%B8%D1%82%D0%B0%20%D1%81%D0%B5%D1%82%D0%B5%D0%B2%D1%8B%D1%85%20%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D1%85.pdf
https://znanium.com/catalog/document?id=358722
https://znanium.com/catalog/document?id=358722
https://znanium.com/catalog/document?id=358722
https://znanium.com/catalog/document?id=358722
https://mipt.ru/dnbic/content/progkyrs/protinet.pdf
https://habr.com/ru/top/
http://www.securitylab.ru/
https://www.anti-malware.ru/
https://geektimes.ru/hub/infosecurity/
http://cyberrus.com/
http://www.itsec.ru/articles2/allpubliks
https://www.youtube.com/playlist?list=PLEnXkMoWGlq2ZroboDpbUjwrqB3wIcMYC
https://www.youtube.com/playlist?list=PLEnXkMoWGlq2ZroboDpbUjwrqB3wIcMYC
http://www.darkreading.com/
https://securityweekly.com/
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4 База данных ПОЛПРЕД Справочники – www.polpred.com  

5 База данных OECD Books, Papers & Statistics на платформе OECD iLibrary –

 www.oecd-ilibrary.org  

 
Таблица 7.4 – Перечень информационных справочных систем (ИСС)   

№ Наименование ИСС   

1 Справочная правовая система КонсультантПлюс (инсталлированный 

ресурс СПбГЭУ или www.consultant.ru)  

2 Справочная правовая система «ГАРАНТ» (инсталлированный 

ресурс СПбГЭУ или www.garant.ru)  

3 Информационно-справочная система «Кодекс» (инсталлированный 

ресурс СПбГЭУ или www.kodeks.ru)  

4 Электронная библиотечная система BOOK.ru - www.book.ru  

5 Электронная библиотечная система ЭБС ЮРАЙТ – www.urait.ru  

6 Электронно-библиотечная система ЗНАНИУМ (ZNANIUM) – www.znanium.com  

7 Электронная библиотека СПбГЭУ– opac.unecon.ru   

 

8. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ, 

НЕОБХОДИМОЕ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ 

 

Для реализации данной практики имеются специальные помещения для 

проведения занятий семинарского типа групповых и индивидуальных 

консультаций, текущего контроля и промежуточной аттестации, а также помещения 

для самостоятельной работы. 

При прохождении практики в профильной организации обучающимся 

предоставляется возможность пользоваться лабораториями, кабинетами, 

библиотекой, технической, экономической и другой документацией в 

подразделениях организации, необходимыми для успешного освоения 

обучающимися программы практики и выполнения ими индивидуальных заданий. 

 

9. ОСОБЕННОСТИ ОСВОЕНИЯ ПРАКТИКИ ДЛЯ ИНВАЛИДОВ 

И ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

Обучение обучающихся с ограниченными возможностями здоровья при 

необходимости осуществляется на основе адаптированной программы практики с 

использованием специальных методов обучения и дидактических материалов, 

составленных с учетом особенностей психофизического развития, индивидуальных 

возможностей и состояния здоровья таких обучающихся (обучающегося). 

Для лиц с ограниченными возможностями здоровья выбор мест 

прохождения практик должен учитывать состояние здоровья и требования по 

доступности. 

Образование обучающихся с ограниченными возможностями здоровья 

может быть организовано как совместно с другими обучающимися, так и в 

отдельных группах или в отдельных организациях. 

 

10. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ 

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ПРАКТИКЕ 

Фонд оценочных средств для проведения аттестации уровня 

сформированности компетенций обучающихся по практике оформляется 

отдельным документом и является приложением к программе практики. 

http://opac.unecon.ru/
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11. ФОРМЫ ОТЧЕТНОСТИ 

 

Формы и бланки отчетности устанавливаются ЛНА СПбГЭУ. 


