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«Формирование общего финансового рынка Евразийского 
экономического союза сопряжено с развитием цифровых 
финансовых технологий. Как следствие, появилась необходимость 
создания общей эффективной системы кибербезопасности на базе 
финансовых регуляторов государств – членов ЕАЭС», – сообщил 
А. Сычев.
В рамках соглашений партнеры Банка России в случае выявления угроз 
информационной безопасности направляют в Центр мониторинга и реагирования 
на компьютерные атаки в кредитно-финансовой сфере (ФинЦЕРТ) Банка России 
оперативные уведомления, содержащие основные параметры компьютерных атак. 
Сотрудники центра, в свою очередь, оказывают им помощь в проведении 
исследований вредоносного программного обеспечения, а также консультируют 
по атакам на банкоматы и разделегированию фишинговых ресурсов. По итогам 
анализа полученной в рамках соглашений информации ФинЦЕРТ также 
формирует и направляет участникам информационного обмена оперативные 
информационные рассылки, содержащие основные параметры компьютерных 
атак и индикаторы компрометации.
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Масштаб проблемы
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2024: Кибермошенники похитили у россиян более 350 млрд рублей за 3 года
2023
Президент РФ Владимир Путин: Ущерб от ИТ-преступлений за год превысил 156 млрд рублей
Компании в России теряют 18 млн рублей на каждом инциденте перехвата контроля сетевого оборудования
2021
Российские компании стали чаще выкупать у хакеров собственные данные
МИД РФ: Мировой ущерб от киберпреступлений может достичь $6 трлн
Рост расходов компаний на восстановление после атаки вирусов-вымогателей до $1,85 млн
МВД: Ущерб от экономических преступлений достиг 450 млрд рублей
2019
Потери российской экономики от деятельности хакеров составили около 2,5 трлн рублей
Экономика мира теряет $1 трлн в год из-за хакеров
Cybersecurity Ventures: Кибератаки происходят каждые 14 секунд по всему миру
Norton Cyber Security Insights Report: Кража $172 млрд у 1 млрд человек
2017
НАФИ: Ущерб российских компаний от кибератак составил 116 млрд рублей
2016
Предприятия Великобритании теряют деньги и репутацию из-за кибератак
IDC: $650 млрд - годовые потери мировой экономики от киберпреступности
2015
Потери экономики России от киберпреступников в 2015 году достигли 203,3 млрд руб (0,25% ВВП)
Среднегодовой ущерб от кибератак $15 млн на организацию
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2024
Снижение раскрываемости ИТ-преступлений до 25,9%
Доля киберпреступлений в России за год достигла 38% в общем количестве
2022
Число ИТ-преступлений в России с 2014 года выросло в 50 раз до 510 тыс.
Каждое четвертое преступление в России происходит с использованием 
интернета
2021
Число киберпреступлений в России выросло в 1,8 раза
МВД зафиксировало снижение темпов роста количества киберпреступлений
Рост ИТ-преступлений из-за пандемии в 1,5 раза
Генпрокуратура: в России раскрывается меньше 25% киберпреступлений
Рост числа киберпреступлений в 11 раз за 5 лет, до свыше 510,4 тыс. случаев - 
Генпрокуратура
Число киберпреступлений в России выросло на 94,6%
МВД: Число ИТ-преступлений в России в первом полугодии почти удвоилось
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https://kz.kursiv.media/2022-12-15/chto-stalo-prichinoj-rosta-kiberkriminala-v-
kazahstane/

Казахстан

Как сообщил начальник отдела по 
борьбе с киберпреступлениями ГУ 
УП Айк Мкртчян, если в 2019-20 гг 
регистрировалось около 300 
подобных преступлений, то в 2022-
23 показатель превысил 1000, и 
рост продолжается.
https://news.am/rus/news/848487.html
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https://www.ptsecurity.com/ru-ru/research/analytics/industrial-cybersecurity-threatscape-2022/#id1
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Механизм и природа
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Экономический механизм

Даркнет + Криптовалюты
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По данным на 12 октября 2024 года, общая 
капитализация биткоина составляет 2,291 трлн 
долларов
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https://www.ptsecurity.com/ru-ru/research/analytics/industrial-cybersecurity-threatscape-2022/#id1
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https://www.ptsecurity.com/ru-ru/research/analytics/industrial-cybersecurity-threatscape-2022/#id1
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Источники данных: NCSI — ncsi.ega.ee/ncsi-index/?archive=1; ВВП — imf.org/external/datamapper/NGDPD@WEO/OEMDC/ADVEC/WEOWORLD
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Предложения в рамках повестки ЕАЭС

1. Декларация глобальности – интернациональности проблемы +
2. Определение механизмов непрерывного взаимодействия стран ЕАЭС 

+/-
3. Оперативный обмен информацией в рамках сближенной юрисдикции 

+/-
4. Переход к про- активной позиции -/

Доктрина информационной безопасности России
Президент России Владимир Путин утвердил новую Доктрину информационной 
безопасности страны. Указ об этом опубликован 6 декабря 2016 года на портале 
правовой информации[1].

https://www.tadviser.ru/index.php/%D0%9F%D0%B5%D1%80%D1%81%D0%BE%D0%BD%D0%B0:%D0%9F%D1%83%D1%82%D0%B8%D0%BD_%D0%92%D0%BB%D0%B0%D0%B4%D0%B8%D0%BC%D0%B8%D1%80_%D0%92%D0%BB%D0%B0%D0%B4%D0%B8%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B8%D1%87
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%9E%D0%B1%D0%B7%D0%BE%D1%80:_%D0%91%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C_%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D1%85_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%9E%D0%B1%D0%B7%D0%BE%D1%80:_%D0%91%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C_%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D1%85_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC
https://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%94%D0%BE%D0%BA%D1%82%D1%80%D0%B8%D0%BD%D0%B0_%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%BE%D0%B9_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8
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