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криптовалюта даркнет

преступление

• Киберпреступления
• Коррупция
• Кража персональных данных
• Терроризм
• Обналичивание
• Убийство / нанесение повреждений
• Организация преступного сообщества
• Наркоторговля
• Вовлечение несовершеннолетних 
• … 

Неконтролируемые анонимные коммуникации  и 
торговая площадка товарами и услугами, 
подпадающими под нарушение закона

Неконтролируемое 
анонимные средство 
обмена

По данным на 19 апреля 2025 года, общая 
капитализация криптовалютного рынка 
составляет $2,697 трлн.

Размер рынка Dark Web Intelligence в 2023 году достиг 
$520,3 млн. По прогнозам к 2032 году рынок 
вырастет до $2 921,8 млн, демонстрируя 
среднегодовой темп роста (CAGR) в 21,8% в период с 
2023 по 2032 год.
Даркнет примерно в 5 000 раз больше, чем открытая 
часть интернета (Surface Web).
Подробнее: https://www.securitylab.ru

По оценкам Statista's Market Insights, в 
ближайшие четыре года глобальный 
ущерб от киберпреступности вырастет: 
с 9,22 трлн долларов в 2024 году до 
13,82 трлн к 2028 году.

Объем мирового рынка ИБ-услуг за год вырос на 21% 
до $354,57 млрд
Глобальный рынок ПО для информационной 
безопасности за год вырос на 12,7% до $162,12 млрд Зафиксировано в делопроизводстве МВД РФ 2014-2025
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Оценка потерь Российской экономики от киберпреступлений 2024

Объем рынка кибербезопасности в России за год вырос на 30% до 
₽593,4 млрд - МТС Web Services

«Ущерб, который зафиксирован в статистике МВД: если в 2023 году 
это было 147 млрд руб., то в прошлом году — 200 млрд руб.», — 
сказал Храпов на форуме «Кибербезопасность в финансах».

Госзакупки ИБ-продуктов в России за год выросли на 13% и достигли 
₽32,3 млрд

Расходы на реализацию федерального проекта «Информационная 
безопасность» нацпрограммы «Цифровая экономика» в период до 
2025 г. составят 31,4 млрд руб.

Всего за 2024 год мониторинг Solar JSOC выявил более 31 тыс. атак 
(инцидентов, подтвержденных заказчиком). «РТК-Солар»: не менее 20 
млн рублей в год теряют компании от кибератак.

Прямые потери, млрд. руб.
Физические лица

200
Юридические лица

600
=31000*0,02

Транзакционные издержки, млрд. руб.

593,4

32,3

31,4

Итого: 1,4571 трлн. руб. / 17,65 млрд. USD 
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Оценка потерь Российской экономики от киберпреступлений 2024

Итого: 1,4571 трлн. руб. / 17,65 млрд. USD 

Общая стоимость проекта составила 227,92 млрд рублей.

Расходы бюджета на 
науку гражданского 
назначения по 
сравнению с 2024 годом 
увеличатся и составят 
674,5 млрд рублей в 
2025 году

На охрану окружающей 
среды бюджет 2024 
481,6 млрд рублей в 
2024 году

481,6919943
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Итого: 1,4571 трлн. руб. / 17,65 млрд. USD 
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Преступления
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2024
Снижение раскрываемости ИТ-преступлений до 25,9%
Доля киберпреступлений в России за год достигла 38% в общем количестве

По данным Банка России, в 2024 году мошенники украли у россиян путем 
совершения денежных переводов 27,5 млрд рублей, а банки вернули 
клиентам только 2,7 млрд рублей (9,9% от общего объема украденных 
средств). Ежемесячно дропперами становятся около 80 000 россиян и 
иностранцев, подсчитали в ЦБ. 
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Последние новости о киберпреступности в России и за рубежом с указанием источников (актуально на май 2024 года):  
1. Россия: Атака на платежные системы через фишинговые схемы  
Злоумышленники массово атаковали пользователей банковских сервисов (Сбербанк, Тинькофф) через поддельные SMS и письма с 
предложением "подтвердить транзакцию". По данным Group-IB, ущерб оценивается в сотни миллионов рублей.  
Источник: [Group-IB](https://www.group-ib.ru/) (май 2024)  
2. США: Взлом крупной больницы, утечка данных пациентов  
Хакеры группировки BlackCat (ALPHV) атаковали систему больницы Ascension в США, что привело к сбоям в работе и утечке медицинских данных. 
Атака использовала уязвимость в VPN-сервисе.  
Источник: [Bleeping Computer](https://www.bleepingcomputer.com/) (май 2024)  
3. Европа: Масштабная DDoS-атака на государственные сайты  
Неизвестные хакеры провели серию DDoS-атак на правительственные сайты Германии и Франции. Атака была связана с политическими 
протестами.  
Источник: [The Record](https://therecord.media/) (май 2024)  
4. Россия: Задержание членов группировки, взламывавшей корпоративные сети  
ФСБ задержала членов кибергруппы, которая использовала программы-вымогатели для атак на российские компании. Злоумышленники 
требовали выкуп в криптовалюте.  
Источник: [ТАСС](https://tass.ru/) (апрель 2024)  
5. Китай: Обвинения в промышленном шпионаже  
Китайских хакеров APT41 обвинили в краже технологий у западных компаний. Атаки велись через уязвимости в ПО Microsoft и VMware. 
Источник: [Mandiant](https://www.mandiant.com/) (май 2024)  
6. Глобально: Рост атак на криптобиржи  
По данным Chainalysis, в 2024 году хакеры похитили более $1 млрд через взломы DeFi-платформ и фишинговые схемы.  
Источник: [Chainalysis](https://www.chainalysis.com/) (апрель 2024)  
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1. Дело чиновника в Москве (апрель 2024)
•Кто: Заместитель руководителя департамента строительства.
•Суть: Получал взятки в USDT (Tether) за ускорение согласования проектов.
•Сумма: Эквивалент ₽18 млн (≈ $200 тыс).
•Как раскрыли:

• Конкурент застройщика написал заявление в ФСБ.
• Транзакции выявили через анализ цепочки USDT (несмотря на приватность, кошелёк привязали к бирже Binance).

•Статья: 290 УК РФ (взятка), часть 6 (крупный размер).
Источник: Коммерсантъ (апрель 2024).
2. Коррупция в МВД: взятки за «прикрытие» криптообменников (март 2024)
•Кто: Сотрудник управления «К» МВД (борьба с киберпреступностью).
•Суть: Брал BTC от владельцев нелегальных обменников за утечку информации о проверках.
•Сумма: ~₽9 млн (≈ $100 тыс).
•Особенности:

• Использовал CoinJoin для смешивания монет, но ФСБ отследила первоначальный перевод.
• Дело раскрыто после жалобы коллеги.

Источник: РБК (март 2024).
3. Таможенный скандал в Санкт-Петербурге (февраль 2024)
•Кто: Инспектор таможни.
•Суть: Требовал Monero (XMR) за беспрепятственный ввоз электроники из Китая.
•Сумма: ₽5 млн (≈ $55 тыс).
•Почему поймали:

• Один из предпринимателей обратился в ЦБ РФ (у них есть отдел по расследованию криптопреступлений).
• Несмотря на приватность Monero, подозреваемый «засветился» при выводе средств на банковскую карту.

Источник: Фонтанка.ру (февраль 2024).

https://www.kommersant.ru/
https://www.rbc.ru/
https://www.fontanka.ru/
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Реальный кейс 
киберпреступления 2024
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Криптовалюта
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• В 2014 году лауреат Нобелевской премии Роберт Дж. Шиллер заявил, что биткоин «демонстрирует многие признаки спекулятивного 
пузыря». В 2017 году Шиллер написал, что биткоин является лучшим современным примером спекулятивного пузыря.

• Экономист Джон Куиггин в 2013 году сказал: «Биткоины — это самый явно бесполезный финансовый актив из когда-либо созданных».
• Лауреат Нобелевской премии Джозеф Стиглиц в 2017 году сказал: «Это пузырь, который подарит многим людям много захватывающих 

моментов, пока он растёт, а затем лопнет». Он подчеркнул, что его используют преступники, что у него нет социально полезной цели, и 
заявил, что его следует запретить.

• Нобелевский лауреат Пол Кругман в 2018 году написал, что биткоин — это «пузырь, окутанный техно-мистицизмом в коконе 
либертарианской идеологии». Он раскритиковал его как очень медленное и дорогое платёжное средство, используемое в основном для 
покупки товаров на чёрном рынке, без «привязки к реальности». 

• Лауреат Нобелевской премии Ричард Талер подчёркивает иррациональность рынка биткоина, которая привела к образованию «пузыря», 
демонстрируя эту иррациональность на примере компаний, которые добавили в свои названия слово «блокчейн» и затем значительно 
увеличили стоимость своих акций. По мнению Талера, чрезвычайно высокая волатильность цены биткоина также обусловлена 
иррациональностью.

• Четыре лауреата Нобелевской премии, Джеймс Хекман, Томас Сарджент, Ангус Дитон и Оливер Харт, охарактеризовали биткоин 
как пузырь на совместной пресс-конференции в 2018 году. Харт упомянул выступление Кристофера Симса, в котором тот, как сообщается, 
заявил, что биткоин «должен иметь нулевую цену». Хекман сравнил биткоин с тюльпановым бумом. Дитон указал на использование биткоина 
преступниками

• Профессор Нуриэль Рубини из Нью-Йоркского университета назвал биткоин «матерью всех пузырей». «Мошенники, аферисты, 
шарлатаны и зазывалы с ярмарок (все они — конфликтующие между собой инсайдеры) воспользовались FOMO (страхом упустить выгоду) 
ничего не подозревающих розничных инвесторов и обманули их».
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$40,9 млрд в криптовалютах получили преступники в 2024 году, согласно 
отчету аналитической компании Chainalysis
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По данным на 24 апреля 2025 года, капитализация 
биткоина — более $1,86 трлн.

CoinShares … полная 
стоимость майнинга одного биткоина 
поднимается в Европе до $137 018 [26 
апр. 2025] 

Себестоимость майнинга в России 1 
#BTC в начале 2025 года составляет 
около $55000 
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В Москве арестовали следователя за получение взятки более чем в 1,6 млрд рублей 
в криптовалюте, узнал «Коммерсант».
Обвиняемым по делу по получении взятки в особо крупном размере стал начальник 
отдела Следственного комитета по Тверскому району Москвы Марат Тамбиев. Как 
считает ведущее дело ГСУ СКР, мужчине передали 1032,1 биткоина (24 млн 
долларов, или 1,662 млрд рублей) за прекращение преследования членов хакерской 
группировки Infraud Organization и неналожения ареста на их активы. Об отправке 
средств рассказали сами хакеры, они получат условные сроки по своим делам, суд 
также отобрал у них криптовалюту на 700 млн рублей.
Как указывает издание, предполагаемую взятку у Тамбиева обнаружили в ходе 
обыска его квартиры. По данным «Ъ», у мужчины нашли и отобрали ноутбук марки 
Apple MacBook Pro, только через несколько месяцев его удалось взломать. В папке 
под названием «Пенсия» следователи нашли фото листа бумаги с записями кодов 
к трем кошелькам, где хранились 932,1 и 100 биткоинов.

https://www.kommersant.ru/doc/6026773
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https://www.ptsecurity.com/ru-ru/research/analytics/industrial-cybersecurity-threatscape-2022/#id1

Даркнет
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Российский даркнет доминировал в 
крипто-торговле наркотиками в 2024 году 
с транзакциями на сумму 1.65 миллиарда 
долларов.
Продавцы все чаще отказываются от 
централизованных даркнет-рынков в 
пользу зашифрованных мессенджеров, 
таких как Telegram, Signal и защищенные 
электронные почтовые каналы.
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Цены (фрагмент) на информацию 
в Даркнет 2023 года / Privacy 
Affairs.
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Предложения

1. Декларация глобальности – интернациональности проблемы
2. Переход к про- активной позиции

«Кибербезопасность требует проактивного подхода. Мы рекомендуем компаниям 
отслеживать тренды на теневом рынке, чтобы понимать тактики злоумышленников и 
иметь запас времени на то, чтобы подготовиться к возможным атакам. Изучать 
эволюционирующий ландшафт киберугроз необходимо, чтобы обеспечивать 
устойчивую защиту корпоративной инфраструктуры от уже существующих и новых 
рисков», — комментирует Сергей Ложкин, главный эксперт «Лаборатории 
Касперского» по кибербезопасности.

Международная операция Haechi V, проводимая Интерполом с июля по ноябрь 2024 
года, завершилась арестом более чем 5500 подозреваемых в киберпреступлениях, в 
том числе инвестиционных аферах, компрометации электронной почты и 
вымогательствах. В ходе операции было изъято свыше $400 млн как в криптовалюте, 
так и в фиатных деньгах. Кроме того, правоохранительным органам удалось 
ликвидировать крупнейшую сеть телефонных мошенников, ущерб от деятельности 
которой составил $1,1 млрд
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