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1. Общие положения

1.1.  Настоящая  Политика  конфиденциальности  мобильного  приложения  «СПбГЭУ»  (далее  - 
Политика) определяет цели, правовые основания, состав и порядок обработки персональных данных 
пользователей  мобильного  приложения  «СПбГЭУ»,  порядок  взаимодействия  с  лицами, 
осуществляющими обработку персональных данных по поручению Оператора,  а  также меры по 
обеспечению безопасности персональных данных.

1.2.  Оператором  персональных  данных  является  Федеральное  государственное  бюджетное 
образовательное  учреждение  высшего  образования  «Санкт-Петербургский  государственный 
экономический университет» (далее - Оператор, СПбГЭУ, Университет).

1.3.  Обработка персональных данных осуществляется в соответствии с Федеральным законом от 
27.07.2006  №  152-ФЗ  «О  персональных  данных»,  законодательством  Российской  Федерации  об 
образовании,  иными  применимыми  нормативными  правовыми  актами  Российской  Федерации  и 
локальными нормативными актами СПбГЭУ.

1.4. Политика распространяется на обработку персональных данных при использовании мобильного 
приложения «СПбГЭУ» для операционных систем Android и iOS.

1.5. Мобильное приложение является пользовательским интерфейсом доступа к цифровым сервисам и 
информационным  системам  Университета  и  предоставляет,  в  зависимости  от  статуса  и  прав 
пользователя,  доступ  к  сведениям  об  учебной  деятельности,  расписанию  занятий,  результатам 
обучения, новостям, данным профиля и иным сервисам СПбГЭУ.

1.6.  Политика  является  общедоступным  документом.  Актуальная  редакция  размещается  на 
официальном интернет-ресурсе СПбГЭУ и доступна из интерфейса мобильного приложения.

1.7. Отдельное согласие пользователя требуется для тех целей обработки, для которых отсутствует 
иное правовое основание. В частности, отдельное согласие оформляется до передачи данных в сервис 
Яндекс AppMetrica для продуктовой и образовательной аналитики и диагностики работы приложения.

2. Основные понятия

2.1.  Мобильное  приложение  «СПбГЭУ»  -  программное  обеспечение  для  мобильных  устройств, 
предоставляющее пользователям доступ к цифровым сервисам СПбГЭУ.

2.2. Пользователь - физическое лицо, использующее мобильное приложение «СПбГЭУ».

2.3. Персональные данные - любая информация, относящаяся прямо или косвенно к определенному 
или определяемому физическому лицу.

2.4. Обработка персональных данных - любое действие или совокупность действий с персональными 
данными, совершаемых с использованием средств автоматизации или без их использования.

2.5.  Автоматизированная  обработка  персональных  данных  -  обработка  персональных  данных  с 
помощью средств вычислительной техники.

2.6. Информационная система персональных данных - совокупность содержащихся в базах данных 
персональных данных и обеспечивающих их обработку информационных технологий и технических 
средств.

2.7.  Обезличивание  персональных  данных  -  действия,  в  результате  которых  без  использования 
дополнительной  информации  невозможно  определить  принадлежность  персональных  данных 
конкретному субъекту.
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2.8. Предоставление персональных данных - действия, направленные на раскрытие персональных 
данных определенному лицу или определенному кругу лиц.

2.9.  Лицо,  осуществляющее  обработку  персональных  данных  по  поручению  Оператора,  -  лицо, 
обрабатывающее персональные данные на основании поручения Оператора в соответствии с частью 3 
статьи 6 Федерального закона № 152-ФЗ.

2.10. Уничтожение персональных данных - действия, в результате которых становится невозможным 
восстановить содержание персональных данных в информационной системе персональных данных и 
(или) уничтожаются материальные носители персональных данных.

3. Категории субъектов и область применения

3.1. В рамках работы приложения могут обрабатываться персональные данные следующих категорий 
субъектов:

обучающиеся СПбГЭУ;
пользователи информационных систем СПбГЭУ, которым предоставлен доступ к приложению;
сотрудники и преподаватели СПбГЭУ - исключительно в связи с использованием ими мобильного 

приложения как цифрового сервиса;
иные  пользователи,  которым  в  установленном  порядке  предоставлен  доступ  к  отдельным 

функциям приложения.

3.2.  Настоящая Политика не регулирует обработку персональных данных работников СПбГЭУ в 
рамках  трудовых  отношений,  кадрового  учета  и  исполнения  работодателем  обязанностей, 
предусмотренных  трудовым  законодательством.  Такая  обработка  регулируется  отдельными 
локальными нормативными актами Университета.

3.3.  Приложение  не  предназначено  для  размещения  персональных  данных  пользователя  в 
общедоступных  разделах  для  неограниченного  круга  лиц.  При  появлении  функционала 
распространения  персональных данных Оператор  до  его  использования  обеспечивает  получение 
отдельного согласия в порядке статьи 10.1 Федерального закона № 152-ФЗ.

4. Категории персональных данных, обрабатываемых приложением

4.1. Идентификационные и учетные данные

фамилия, имя, отчество;
идентификатор пользователя в информационных системах СПбГЭУ;
логин и иные сведения, необходимые для идентификации и авторизации;
данные авторизационной сессии и токены доступа.

Пароль пользователя передается только в информационные системы СПбГЭУ при выполнении 
процедуры входа. Пароль не передается в Яндекс AppMetrica и не хранится приложением в открытом 
виде. Учетные данные и токены, если они сохраняются на устройстве, размещаются в защищенном 
хранилище операционной системы и исключаются из облачного резервного копирования и переноса 
на новое устройство.

4.2. Контактные данные

адрес электронной почты;
номер телефона;
иные контактные данные, содержащиеся в профиле пользователя в информационных системах 

СПбГЭУ.
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4.3. Сведения об образовательном процессе

образовательная программа;
институт, факультет или иное учебное подразделение;
курс и учебная группа;
форма обучения;
сведения о дисциплинах;
расписание занятий;
сведения о преподавателях;
результаты текущего контроля и оценки;
сведения о балльно-рейтинговой системе;
архив результатов обучения;
сведения о дисциплинах по выбору;
информация о курсовых работах;
сведения о практической подготовке;
информация о заданиях и курсах в электронных образовательных системах Университета;
иные сведения об образовательном процессе, предоставляемые пользователю информационными 

системами СПбГЭУ.

4.4. Данные профиля, документов и связанных сервисов

основные сведения профиля пользователя;
сведения о документах, доступных пользователю в информационных системах СПбГЭУ;
сведения о приказах,  заявлениях,  статусах заявлений и иных университетских сервисах, если 

соответствующий функционал доступен в приложении.

Мобильное  приложение  преимущественно  выступает  интерфейсом  доступа  к  данным, 
хранящимся в соответствующих информационных системах СПбГЭУ, и не создает самостоятельную 
полную копию таких данных.

5. Технические данные и разрешения мобильного устройства

5.1.  При  работе  приложения  могут  обрабатываться  технические  сведения,  необходимые  для 
функционирования, обеспечения безопасности, продуктовой аналитики и диагностики ошибок, в том 
числе:

тип и версия операционной системы;
версия мобильного приложения;
модель и тип устройства;
IP-адрес и иные сетевые технические сведения, формируемые при сетевом взаимодействии;
дата и время обращения к информационным системам;
сведения о запуске приложения и продолжительности сессии;
служебные идентификаторы приложения и аналитики;
сведения об ошибках, аварийных завершениях и зависаниях;
техническая трассировка ошибки;
на  Android -  рекламный  идентификатор  Google при  его  доступности  и  источник  установки 

приложения, обрабатываемые библиотекой AppMetrica.

5.2. В текущей версии приложение не запрашивает разрешения на геолокацию, камеру, микрофон, 
контакты,  календарь,  файлы  и  фотографии,  а  также  не  запрашивает  системное  разрешение  на 
уведомления.
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5.3.  На  Android используются  только  технические  разрешения,  предоставляемые  системой  без 
отдельного  пользовательского  диалога:  доступ  в  сеть  Интернет,  получение  сведений  о  наличии 
сетевого подключения, а также технические разрешения, добавляемые библиотекой AppMetrica для 
рекламного идентификатора Google и источника установки.

5.4. На  iOS пользовательские разрешения не запрашиваются. Запрос  App Tracking Transparency не 
показывается, рекламный идентификатор Apple (IDFA) приложению недоступен.

5.5. В текущей версии приложения push-уведомления не реализованы, push-токены не формируются и 
не передаются.

6. Источники персональных данных

6.1.  Основная информация предоставляется приложению информационными системами СПбГЭУ 
через программные интерфейсы взаимодействия.

6.2. Источниками данных могут являться:

информационные системы личного кабинета обучающегося;
системы учета образовательной деятельности;
система расписания;
официальные информационные ресурсы Университета, включая публичную ленту новостей;
системы дистанционного обучения;
системы электронного документооборота;
иные информационные системы и сервисы СПбГЭУ, подключенные к мобильному приложению.

6.3.  Отдельные технические и аналитические данные формируются непосредственно мобильным 
приложением и библиотекой AppMetrica в пределах, определенных разделом 11 настоящей Политики.

7. Цели и правовые основания обработки персональных данных

7.1.  Обработка  данных,  необходимая  для  предоставления  образовательных  и  университетских 
цифровых сервисов, осуществляется без отдельного согласия пользователя при наличии оснований, 
предусмотренных пунктами 2, 5 и (при применимости) 7 части 1 статьи 6 Федерального закона № 152-
ФЗ,  в  том  числе  для  выполнения  возложенных  на  Университет  законодательством  функций  и 
обязанностей и исполнения договора, стороной которого является обучающийся.

7.2. К основным целям такой обработки относятся:

идентификация и авторизация пользователя;
предоставление доступа к расписанию, оценкам, результатам обучения, сведениям о дисциплинах 

и иным данным образовательного процесса;
предоставление доступа к цифровым сервисам и материалам СПбГЭУ;
отображение данных профиля и доступных пользователю документов;
обеспечение  информационной  безопасности,  предотвращение  неправомерного  доступа  и 

диагностика серверных ошибок;
предоставление новостей и информационных материалов Университета.

7.3.  Обработка  и  передача  данных  в  Яндекс  AppMetrica для  продуктовой  аналитики,  анализа 
образовательных сценариев и диагностики ошибок осуществляется на основании отдельного согласия 
пользователя, предоставляемого до начала передачи таких данных.

7.4. Отказ от предоставления согласия на аналитику AppMetrica не ограничивает доступ пользователя 
к основным функциям приложения, связанным с образовательным процессом и университетскими 
сервисами.
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7.5. Приложение не осуществляет обработку персональных данных в целях рекламных рассылок, 
продажи  персональных  данных  или  самостоятельного  формирования  рекламных  профилей 
пользователей.

7.6. Сводная матрица целей обработки

Цель Субъекты Категории данных Основание Способ Срок Получатель / 
место

Авторизация и 
предоставление 
образовательных 
сервисов

Обучающиеся и 
иные 
авторизованные 
пользователи

Идентификационные
, контактные, 
учебные, 
профильные и 
документные данные

пп. 2, 5 ч. 1 ст. 6 
Закона № 152-ФЗ; 
иные 
применимые 
основания

Автоматизированна
я обработка

В соответствии с 
законодательством 
и локальными 
актами СПбГЭУ

Информационные 
системы СПбГЭУ

Обеспечение 
безопасности и 
работоспособности

Пользователи 
приложения

Учетные, сессионные 
и технические 
данные

пп. 2, 5, при 
применимости 7 
ч. 1 ст. 6 Закона 
№ 152-ФЗ

Автоматизированна
я обработка

Не дольше 
необходимого для 
цели и по 
локальным срокам 
хранения

СПбГЭУ

Продуктовая и 
образовательная 
аналитика

Пользователи, 
давшие отдельное 
согласие

Хэшированный ID, 
события 
использования, 
учебный контекст, 
технические 
идентификаторы

п. 1 ч. 1 ст. 6 и ст. 
9 Закона № 152-
ФЗ - отдельное 
согласие

Автоматизированна
я обработка

3 года либо ранее 
при прекращении 
основания 
обработки

СПбГЭУ; ООО 
«ЯНДЕКС» по 
поручению 
Оператора, РФ

Диагностика 
падений и ошибок 
через AppMetrica

Пользователи, 
давшие отдельное 
согласие

Версия приложения, 
модель устройства, 
ОС, сведения о 
сбоях, stack trace и 
технические данные

п. 1 ч. 1 ст. 6 и ст. 
9 Закона № 152-
ФЗ - отдельное 
согласие

Автоматизированна
я обработка

3 года либо ранее 
при прекращении 
основания 
обработки

СПбГЭУ; ООО 
«ЯНДЕКС» по 
поручению 
Оператора, РФ

8. Операции с персональными данными и способы обработки

8.1. В зависимости от цели обработки Оператор осуществляет следующие операции с персональными 
данными: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), 
извлечение,  использование,  передачу  (предоставление,  доступ),  обезличивание,  блокирование, 
удаление и уничтожение персональных данных.

8.2. Обработка в мобильном приложении и связанных информационных системах осуществляется 
преимущественно  с  использованием  средств  автоматизации.  Отдельные  действия,  связанные  с 
обработкой  обращений  пользователей,  администрированием  и  обеспечением  прав  субъектов 
персональных  данных,  могут  осуществляться  без  использования  средств  автоматизации  в 
соответствии с локальными актами СПбГЭУ.

8.3. Оператор обеспечивает соответствие состава обрабатываемых данных заявленным целям и не 
допускает обработку данных, избыточных по отношению к таким целям.

9. Авторизация и локальное хранение на устройстве

9.1.  Для  доступа  к  персонализированным  функциям  пользователь  проходит  авторизацию  с 
использованием учетной записи СПбГЭУ.

9.2.  При  входе  логин  и  пароль  передаются  только  на  серверы  Университета.  При  продлении 
авторизованной сессии используется токен доступа.

9.3.  Приложение может временно хранить на устройстве часть учебных данных для повышения 
скорости работы и доступности ранее полученной информации без подключения к сети.

9.4. Паспортные данные и адресные сведения локально на устройстве не сохраняются.
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9.5.  Авторизационные  данные  и  токены  хранятся  с  использованием  защищенных  механизмов 
операционной системы; данные авторизации исключены из облачных резервных копий и переноса на 
новое устройство.

9.6. Удаление приложения прекращает работу установленного экземпляра, но не означает удаление 
учетной записи пользователя и официальных данных из информационных систем СПбГЭУ.

10. Порядок получения и отзыва согласия на аналитическую обработку

10.1.  До начала передачи данных в Яндекс  AppMetrica пользователю предоставляется отдельное 
согласие на обработку персональных данных в целях продуктовой и образовательной аналитики и 
диагностики.  Согласие  оформляется  отдельно  от  настоящей  Политики  и  иных  документов, 
подтверждаемых пользователем.

10.2. Согласие является добровольным, конкретным, предметным, информированным, сознательным 
и однозначным. Пользователь самостоятельно выбирает действие «Разрешить аналитику» либо «Не 
разрешать». Предварительно установленное согласие не используется.

10.3. До предоставления согласия передача аналитических данных в AppMetrica отключена. Основной 
функционал приложения доступен независимо от выбора пользователя.

10.4. Для подтверждения факта получения согласия Оператор обеспечивает фиксацию как минимум 
факта выбора пользователя, даты и времени, а также версии текста согласия.

10.5.  Пользователь  вправе  в  любой  момент  отозвать  согласие  путем  отключения  аналитики  в 
настройках приложения либо направления обращения на адрес media@unecon.ru.

10.6.  После  отзыва  согласия  дальнейшая  передача  данных  в  AppMetrica прекращается.  Если 
сохранение данных, обработка которых осуществлялась исключительно на основании согласия, более 
не требуется для целей обработки и отсутствуют иные законные основания, Оператор прекращает их 
обработку и обеспечивает уничтожение в срок, не превышающий 30 дней с даты поступления отзыва, 
в соответствии со статьей 21 Федерального закона № 152-ФЗ.

10.7. При существенном изменении целей, состава передаваемых данных или условий обработки, 
требующем нового согласия, Оператор обеспечивает получение нового согласия до начала обработки 
на измененных условиях.

11. Яндекс AppMetrica: аналитика и диагностика

11.1.  В  приложении  используется  единственный  сторонний  аналитический  сервис  -  Яндекс 
AppMetrica, предоставляемый ООО «ЯНДЕКС» (119021, Россия, г. Москва, ул. Льва Толстого, д. 16). 
AppMetrica используется  для  продуктовой  аналитики  и  сбора  сведений  о  технических  сбоях 
приложения.

11.2.  В  соответствии  с  Условиями  использования  сервиса  Яндекс  Метрика  и  AppMetrica ООО 
«ЯНДЕКС» в отношении данных конечных пользователей мобильного приложения действует как 
лицо, осуществляющее обработку персональных данных по поручению Оператора в смысле части 3 
статьи 6 Федерального закона № 152-ФЗ.

11.3. После получения отдельного согласия в AppMetrica могут передаваться следующие данные:

хэшированный идентификатор пользователя (без передачи номера студента в исходном виде);
факты  использования  приложения:  открытый  экран,  источник  перехода,  успешный  или 

неуспешный вход и причина отказа, выход из аккаунта и его причина, смена дня в расписании, 
открытие карточки занятия, выбор семестра и открытие дисциплины в разделе оценок;
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образовательный контекст:  название и код дисциплины, форма контроля (например,  экзамен, 
зачет, курсовая работа), признак академической задолженности, номер семестра, курс обучения, 
тип занятия;

технические сведения: версия приложения, модель устройства, версия операционной системы, 
сведения  о  запусках  и  сессиях,  IP-адрес  и  иные  сетевые  сведения,  формируемые  при 
взаимодействии с сервисом;

на  Android - рекламный идентификатор  Google при его доступности и сведения об источнике 
установки, автоматически обрабатываемые библиотекой AppMetrica;

сведения  об  аварийных  завершениях,  ошибках  интерфейса,  зависаниях  и  необработанных 
ошибках в коде, включая техническое описание и трассировку места сбоя.

11.4. В  AppMetrica не передаются: фамилия, имя, отчество; адрес электронной почты; паспортные 
данные; СНИЛС; ИНН; адрес проживания; оценки; номера договоров и приказов; логин и пароль; 
ФИО преподавателей.

11.5. Названия и коды дисциплин, форма контроля, признак академической задолженности, номер 
семестра, курс и тип занятия используются для детальной образовательной аналитики, выявления 
проблемных зон учебного процесса и подготовки решений по дальнейшему развитию цифровых 
сервисов  и  образовательных  сценариев.  Их  обработка  в  AppMetrica осуществляется  только  при 
наличии отдельного согласия пользователя.

11.6. Срок хранения аналитических данных в используемой конфигурации AppMetrica составляет 3 
года,  если  обработка  не  должна  быть  прекращена  ранее  в  связи  с  отзывом согласия  или  иным 
законным основанием.

11.7.  Серверная  инфраструктура  AppMetrica,  используемая  в  рамках  настоящего  приложения, 
расположена на территории Российской Федерации. Трансграничная передача персональных данных 
в рамках текущей конфигурации не осуществляется.

11.8. Google Play Services на Android используется только как техническая программная зависимость 
для сетевого взаимодействия приложения с порталами СПбГЭУ и не используется приложением как 
аналитический сервис или самостоятельный получатель персональных данных. Иные подключенные 
библиотеки  с  открытым исходным кодом работают  локально  на  устройстве  и  не  осуществляют 
самостоятельную передачу данных на собственные серверы.

12. Передача персональных данных и обработка по поручению

12.1. Персональные данные не распространяются неопределенному кругу лиц без предусмотренного 
законодательством правового основания и отдельного согласия, когда такое согласие требуется.

12.2.  Обработка  основных  образовательных  и  профильных  данных  осуществляется 
информационными  системами  и  уполномоченными  подразделениями  СПбГЭУ  в  пределах  их 
полномочий. Такой обмен внутри информационного контура Университета не является передачей 
стороннему коммерческому аналитическому сервису.

12.3. Единственным сторонним получателем персональных данных в текущей версии приложения 
является ООО «ЯНДЕКС» в связи с использованием AppMetrica и только после получения отдельного 
согласия пользователя.

12.4. При поручении обработки персональных данных Оператор определяет перечень персональных 
данных,  перечень  действий  с  ними,  цели  обработки,  требования  к  конфиденциальности  и 
безопасности, а также иные обязательные условия поручения, предусмотренные частью 3 статьи 6 
Федерального закона № 152-ФЗ.
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12.5. Оператор обязывает лицо, осуществляющее обработку персональных данных по поручению, 
соблюдать принципы и правила обработки персональных данных, обеспечивать конфиденциальность 
и безопасность персональных данных, принимать необходимые меры для выполнения требований 
законодательства и по запросу Оператора предоставлять сведения,  подтверждающие соблюдение 
таких требований.

12.6. Ответственность перед субъектом персональных данных за действия лица, осуществляющего 
обработку  по  поручению,  несет  Оператор  в  соответствии  с  законодательством  Российской 
Федерации.

12.7. Персональные данные не продаются и не используются приложением для самостоятельного 
формирования рекламных профилей пользователей.

12.8. При совершении пользователем действий по открытию внешней ссылки или инициированию 
телефонного  звонка  приложение  передает  соответствующий  адрес  или  номер  системному 
приложению  устройства  по  инициативе  пользователя.  Дальнейшая  обработка  осуществляется 
соответствующим системным приложением и регулируется условиями его использования.

13. Трансграничная передача персональных данных

13.1. В текущей версии и текущей конфигурации мобильного приложения трансграничная передача 
персональных данных не осуществляется.

13.2.  При  планируемом  изменении  технической  конфигурации,  способном  привести  к 
трансграничной передаче персональных данных, Оператор до начала такой передачи обеспечивает 
выполнение  требований  статьи  12  Федерального  закона  №  152-ФЗ,  включая  направление 
предусмотренного законом уведомления в уполномоченный орган, если это требуется.

14. Сроки хранения, прекращение обработки и уничтожение персональных данных

14.1.  Основные  персональные  и  образовательные  данные  хранятся  в  соответствующих 
информационных  системах  СПбГЭУ  в  сроки,  определяемые  законодательством  Российской 
Федерации, договорами и локальными нормативными актами Университета для соответствующих 
целей обработки.

14.2. Локальное хранение мобильным приложением ограничивается данными, необходимыми для 
работы приложения, авторизации и доступности части учебной информации. Паспортные данные и 
адресные сведения локально не сохраняются.

14.3.  Аналитические  данные  AppMetrica хранятся  3  года  при  наличии  действующего  правового 
основания.

14.4. При достижении цели обработки, отзыве согласия или наступлении иного законного основания 
для  прекращения  обработки  Оператор  прекращает  обработку  и  обеспечивает  уничтожение 
персональных данных в  сроки,  установленные статьей 21  Федерального закона № 152-ФЗ,  если 
отсутствуют основания для продолжения обработки без согласия субъекта.

14.5. Официальные сведения об обучении, результаты образовательной деятельности, документы и 
иные сведения, которые Университет обязан хранить в силу законодательства или исполнения своих 
полномочий,  могут сохраняться независимо от удаления мобильного приложения и не подлежат 
уничтожению до истечения установленного срока хранения.



10

15. Права пользователя и порядок обращения

15.1. Пользователь вправе получать информацию, касающуюся обработки его персональных данных, 
требовать уточнения, блокирования или уничтожения данных в предусмотренных законом случаях, 
отзывать ранее предоставленное согласие, требовать прекращения обработки при наличии оснований 
и защищать свои права и законные интересы иными предусмотренными законом способами.

15.2. По запросу пользователя Оператор предоставляет сведения, предусмотренные частью 7 статьи 
14 Федерального закона № 152-ФЗ, в том числе:

подтверждение факта обработки персональных данных;
правовые основания и цели обработки;
цели и применяемые способы обработки;
наименование и место нахождения Оператора;
сведения о лицах, имеющих доступ к персональным данным или которым данные могут быть 

раскрыты на основании договора или закона;
обрабатываемые  персональные  данные  и  источник  их  получения,  если  иной  порядок  не 

установлен законом;
сроки обработки и хранения;
порядок осуществления прав субъекта персональных данных;
информацию об осуществленной или предполагаемой трансграничной передаче;
наименование и адрес лица, осуществляющего обработку по поручению Оператора;
сведения  о  способах  исполнения  Оператором  обязанностей,  установленных  статьей  18.1 

Федерального закона № 152-ФЗ;
иные сведения, предусмотренные законодательством Российской Федерации.

Для  получения  указанных  сведений  Пользователь  или  его  представитель  направляет  Оператору 
запрос в письменной форме на бумажном носителе либо в форме электронного документа.

Запрос на бумажном носителе может быть направлен почтовым отправлением либо передан лично по 
официальному  адресу  Оператора.  Запрос  в  форме  электронного  документа  направляется  на 
электронную  почту  media@unecon.ru и  подписывается  электронной  подписью  в  соответствии  с 
законодательством Российской Федерации.

Запрос  должен  содержать  сведения,  позволяющие  идентифицировать  Пользователя  или  его 
представителя и подтвердить факт обработки персональных данных Оператором, в том числе:

 номер основного документа, удостоверяющего личность Пользователя или его представителя, 
сведения о дате выдачи указанного документа и выдавшем его органе;

 сведения, подтверждающие участие Пользователя в отношениях с Оператором, либо сведения, 
иным образом подтверждающие факт обработки персональных данных Оператором;

 описание запрашиваемых сведений или требования Пользователя;
 подпись Пользователя или его представителя;
 в случае обращения представителя - сведения или документ, подтверждающие его полномочия, 

если это требуется для рассмотрения запроса.

Идентификация  заявителя  осуществляется  на  основании  сведений,  содержащихся  в  запросе  и 
имеющихся  у  Оператора.  При  недостаточности  представленных  сведений  для  достоверной 
идентификации заявителя Оператор вправе запросить дополнительные сведения исключительно в 
объеме,  необходимом для подтверждения личности заявителя и предотвращения неправомерного 
предоставления персональных данных третьему лицу.



11

Оператор  предоставляет  ответ  Пользователю  или  его  представителю  в  той  форме,  в  которой 
направлены соответствующие обращение либо запрос, если иное не указано в обращении или запросе.

15.3.  Обращения  по  вопросам  персональных  данных,  в  том  числе  об  отзыве  согласия  на 
аналитическую обработку,  направляются  на  электронную почту  media@unecon.ru либо  по  иным 
официальным каналам СПбГЭУ, опубликованным на сайте Университета.

15.4.  Сведения  по  надлежащим  образом  оформленному  запросу  предоставляются  в  срок, 
установленный Федеральным законом № 152-ФЗ. В предусмотренных законом случаях срок может 
быть продлен с направлением мотивированного уведомления пользователю.

15.5. Отзыв согласия на аналитику не прекращает обработку тех данных, в отношении которых у 
Университета  имеются  иные  правовые  основания,  в  частности  данных,  необходимых  для 
образовательных отношений и исполнения обязанностей СПбГЭУ.

16. Защита персональных данных

16.1. Оператор принимает необходимые и достаточные правовые, организационные и технические 
меры для защиты персональных данных от неправомерного или случайного доступа, уничтожения, 
изменения, блокирования, копирования, предоставления, распространения и иных неправомерных 
действий.

16.2. К таким мерам в зависимости от используемой информационной системы относятся:

разграничение прав доступа;
аутентификация и авторизация;
защищенное сетевое взаимодействие;
применение защищенного хранилища для учетных данных и токенов на устройстве;
журналирование обращений и административных действий в необходимых пределах;
резервное копирование и контроль восстановления информационных систем;
мониторинг событий информационной безопасности;
ограничение доступа работников к персональным данным в соответствии с полномочиями;
исключение токенов, паролей и избыточных персональных данных из журналов;
иные меры, установленные законодательством и локальными актами СПбГЭУ.

16.3. Оператор осуществляет внутренний контроль соответствия обработки персональных данных 
требованиям  законодательства  Российской  Федерации,  настоящей  Политике  и  локальным  актам 
Университета.

17. Особенности использования приложения сотрудниками и преподавателями

17.1. Если сотрудник или преподаватель использует мобильное приложение «СПбГЭУ», его данные в 
рамках  настоящей  Политики  обрабатываются  исключительно  в  объеме,  необходимом  для 
предоставления ему функций приложения и связанных университетских цифровых сервисов.

17.2. Обработка персональных данных сотрудников и преподавателей в рамках трудовых отношений, 
кадрового  делопроизводства,  начисления  выплат,  учета  рабочего  времени  и  иных  функций 
работодателя  не  регулируется  настоящей Политикой  и  осуществляется  на  основании отдельных 
локальных  нормативных  актов  СПбГЭУ  и  требований  трудового  законодательства  Российской 
Федерации.
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18. Изменение Политики

18.1.  Оператор  вправе  вносить  изменения  в  Политику  при  изменении  законодательства, 
функциональности приложения, состава обрабатываемых данных, используемых информационных 
систем, подключенных сторонних сервисов или порядка обработки персональных данных.

18.2.  Актуальная  версия  Политики  публикуется  на  официальном  интернет-ресурсе  СПбГЭУ  и 
доступна из мобильного приложения.

18.3. Если изменение затрагивает обработку, осуществляемую на основании согласия пользователя, и 
по  закону  требуется  получение  нового  согласия,  соответствующая  обработка  не  начинается  до 
получения такого согласия.

19. Контактная информация

19.1.  По  вопросам  обработки  персональных  данных  и  реализации  прав  субъекта  персональных 
данных пользователь может обратиться в Федеральное государственное бюджетное образовательное 
учреждение  высшего  образования  «Санкт-Петербургский  государственный  экономический 
университет».

Электронная почта: media@unecon.ru

Официальный сайт: https://unecon.ru/

20. Заключительные положения

20.1. Политика вступает в силу с момента ее утверждения приказом ректора СПбГЭУ и действует до 
утверждения новой редакции.

20.2. Актуальная версия Политики находится в свободном доступе в сети Интернет.

20.3.  Ссылка  на  Политику  размещается  в  мобильном  приложении  «СПбГЭУ»,  на  официальном 
интернет-ресурсе  СПбГЭУ  и  в  карточках  приложения  в  магазинах  приложений  в  случаях, 
предусмотренных правилами соответствующего магазина.

20.4.  До  промышленного  релиза  Оператор  обеспечивает  техническое  соответствие  приложения 
настоящей Политике, включая отключение передачи данных  AppMetrica до получения отдельного 
согласия пользователя и возможность последующего отзыва согласия.

Приложение А. Фактическая техническая конфигурация приложения на дату 
утверждения Политики

Параметр Фактическая конфигурация

Сторонний аналитический SDK Яндекс AppMetrica (Android и iOS)

Crash reporting Яндекс AppMetrica; иные сервисы (Firebase Crashlytics, Sentry 
и др.) не используются

Push-уведомления Не реализованы; push SDK и push-токены отсутствуют

Рекламные, социальные, картографические, платежные SDK Отсутствуют

Пользовательские разрешения Android Не запрашиваются; используются только системные 
технические разрешения Internet/Network State и разрешения 
AppMetrica для Advertising ID/Install Referrer

Пользовательские разрешения iOS Не запрашиваются; ATT не отображается; IDFA недоступен

Получатель аналитических данных ООО «ЯНДЕКС» как лицо, действующее по поручению 
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Оператора

Трансграничная передача Не осуществляется; используемая серверная инфраструктура - 
РФ

Срок хранения аналитических данных 3 года

Контакт для отзыва согласия и обращений по ПДн media@unecon.ru

Локальное хранение чувствительных данных Паспортные данные и адреса локально не сохраняются; 
авторизационные данные исключены из облачного резервного 
копирования

Приложение Б. Нормативные и договорные основания, учтенные при подготовке 
редакции

Федеральный  закон  от  27.07.2006  №  152-ФЗ  «О  персональных  данных»  (в  действующей 
редакции), в частности статьи 6, 9, 12, 14, 18, 18.1, 21.

Условия использования сервиса Яндекс Метрика и AppMetrica, опубликованные ООО «ЯНДЕКС» 
(актуальная редакция на дату подготовки документа), в том числе положение о роли Яндекса как 
лица, действующего по поручению оператора персональных данных.

Локальные нормативные акты СПбГЭУ по вопросам обработки и защиты персональных данных.


	1. Общие положения
	2. Основные понятия
	3. Категории субъектов и область применения
	4. Категории персональных данных, обрабатываемых приложением
	4.1. Идентификационные и учетные данные
	4.2. Контактные данные
	4.3. Сведения об образовательном процессе
	4.4. Данные профиля, документов и связанных сервисов

	5. Технические данные и разрешения мобильного устройства
	6. Источники персональных данных
	7. Цели и правовые основания обработки персональных данных
	7.6. Сводная матрица целей обработки

	8. Операции с персональными данными и способы обработки
	9. Авторизация и локальное хранение на устройстве
	10. Порядок получения и отзыва согласия на аналитическую обработку
	11. Яндекс AppMetrica: аналитика и диагностика
	12. Передача персональных данных и обработка по поручению
	13. Трансграничная передача персональных данных
	14. Сроки хранения, прекращение обработки и уничтожение персональных данных
	15. Права пользователя и порядок обращения
	16. Защита персональных данных
	17. Особенности использования приложения сотрудниками и преподавателями
	18. Изменение Политики
	19. Контактная информация
	20. Заключительные положения
	Приложение А. Фактическая техническая конфигурация приложения на дату утверждения Политики
	Приложение Б. Нормативные и договорные основания, учтенные при подготовке редакции


